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OPIS PRZEDMIOTU ZAMOWIENIA
w postgpowaniu prowadzonym w trybie otwartej procedury konkurencyjnej pn.
»Wdrozenie kompleksowych rozwiazan w zakresie cyberbezpieczenstwa
dla Przedsi¢biorstwa Komunalnego w Tucholi Sp. z o.0.,
w ramach projektu ,,Cyberbezpieczne Wodociagi”

CZESC II - DOSTAWA INFRASTRUKTURY SPRZETOWEJ ORAZ
OPROGRAMOWANIA

1. Przedmiotem niniejszego postgpowania jest wdrozenie kompleksowych rozwigzah w
zakresie cyberbezpieczenstwa dla Przedsigbiorstwa Komunalnego w Tucholi Sp. z o0.0.,
w ramach projektu ,,Cyberbezpieczne Wodociagi, poprzez realizacj¢ zadan technicznych
- wzmacniajacych poziom cyberbezpieczenstwa systemow (czegs¢ Il zamdwienia).

2. Zakres rzeczowy poszczeg6lnych czesci okreslono szczegodtowo w dalszej czgsci OPZ.
Realizacja zamdwienia ma zapewni¢ osiagnigcie przez Zamawiajacego celow i
wskaznikow okreslonych we wniosku o objecie przedsigwzigcia wsparciem oraz
dostosowanie do wymagan wynikajacych z przepisow o krajowym systemie
cyberbezpieczenstwa.

Przedmiotem zamdwienia jest dostawa sprzetu oraz oprogramowania na potrzeby
PRZEDSIEBIORSTWA KOMUNALNEGO W TUCHOLI SPOLKA Z OGRANICZONA
ODPOWIEDZIALNOSCIA.

Ponizej wyspecyfikowano minimalne parametry sprzgtu oraz oprogramowania, ktore nalezy
dostarczy¢ w ramach realizacji przedmiotu zamowienia. W przypadku, gdy nie okreslono, ze
parametr okres$la maksymalng wartos¢ jest to jego warto$¢ minimalna.

Wymagania ogolne:

1. Cato$¢ oferowanego 1 dostarczanego sprzetu oraz oprogramowania IT musi by¢
fabrycznie nowa.

2. Jezeli w opisie przedmiotu zamoéwienia wskazano jakikolwiek znak towarowy, patent
lub pochodzenie, Zrédlo lub szczegdlny proces, ktore wskazuja lub moglyby wskazywaé
na konkretnego producenta/dostawce — nie stanowi to preferowania konkretnego wyrobu
lub producenta/dostawcy lecz ma na celu jedynie wskazanie cech - parametrow
technicznych, uzytkowych i jakosciowych nie gorszych od podanych w opisie. Nalezy to
wigc traktowac jedynie jako pomoc w opisie przedmiotu zamdwienia.

3. Jezeli Wykonawca stwierdzi, ze uzyte w opisie parametry lub normy krajowe lub
przenoszace na normy europejskie lub normy miedzynarodowe moga wskazywaé na
producentéw produktéw lub zrédta ich pochodzenia to oznacza, ze majg takie znaczenie,
ze parametry techniczne tak wskazanych produktow okreslaja wymagane przez
Zamawiajacego minimalne oczekiwania co do jakosci produktow, ktore majg by¢ uzyte
do wykonania przedmiotu umowy.
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Wykonawca jest uprawniony do stosowania produktéw réwnowaznych, przez ktoére
rozumie si¢ takie, ktore posiadaja parametry techniczne nie gorsze od tych wskazanych w
opisie, rowniez dopuszcza si¢ wykazanie normami rownowaznymi w stosunku do tych
wskazanych. Na Wykonawcy spoczywa cigzar wykazania ,,rOwnowaznosci”.
Wykonawca musi zaoferowa¢ spelniajace min. takie wymagania 1 parametry techniczne,
jak w opisie przedmiotu zaméwienia. Wykonawca moze zaoferowac produkty o lepszych
parametrach.
Dostarczone przedmioty zamoéwienia powinny by¢ fabrycznie nowe, wykonane zgodnie z
wymaganiami 1 normami majacymi zastosowanie do danego wyrobu, wolne od wad,
odpowiada¢ normom jako$ciowym, okreslonym we wlasciwych aktach prawnych,
posiada¢ aktualne aprobaty techniczne, gwarancje producenta oraz winny spetniaé
wszelkie wymogi przewidziane obowigzujacymi przepisami dla tego typu wyrobow.
Zakres przedmiotu zamdwienia obejmuje wykonanie instalacji, uruchomienie, wdrozenie
oraz konfiguracje sprzetu i systemow/licencji zgodnie z wymaganiami i zaleceniami
Zamawiajacego lub najlepszymi praktykami oraz do§wiadczeniem Dostawcy.
Zamawiajacy wymaga, aby oferowane produkty ICT, ushugi ICT lub procesy ICT:
a) nie byly objete rekomendacja, o ktérej mowa w art. 33 ust. 4 ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,
b) nie byly objete decyzja o uznaniu dostawcy za dostawce wysokiego ryzyka,
wydang na podstawie art. 67b wust. 15 ustawy o Kkrajowym systemie
cyberbezpieczenstwa.

Opis parametréw minimalnych dostarczanej infrastruktury oraz oprogramowania:
Zestawienie wymaganego sprzetu, oprogramowania i dokumentacji

Lp. Asortyment Ilos¢
1. Oprogramowanie typu EDR wraz z wdrozeniem 1 kpl.
2. Serwer skonfigurowany w trybie HA z opcja wirtualizacji 2 szt.
3. | Serwer skonfigurowany w trybie autonomicznym z funkcjag HA 1 szt.
4. | Macierz dyskowa 1 szt.
5. Switch zarzadzalny skonfigurowany w trybie HA 2 szt.
6. | Wdrozenie wszystkich systemow IT 1 OT 1 kpl.
7. | Urzadzenia brzegowe/UTM router z wbudowanymi kontrolerami 2 szt.

WiFi wraz z niezbednymi licencjami
8. | Urzadzenia brzegowe/UTM router wraz z niezb¢dnymi licencjami 3 szt.
9. System do monitorowania infrastruktury i inwentaryzacji 1 kpl.
aktywow IT
10. | Szafa RACK na serwery 1 kpl.
11. | Testy bezpieczenstwa sieci oraz serwisOw www 1 kpl.
12. | Licencje wieczyste na system operacyjny dla serwerow 3 szt.

1. Oprogramowanie typu EDR wraz z wdrozeniem

Licencje

W ramach postepowania Wykonawca jest zobowigzany dostarczy¢ Oprogramowanie wraz z
licencja. Wykonawca musi dostarczy¢ licencje czasowa do dnia 31/12/2026.

Oprogramowanie musi posiada¢ od dnia podpisania protokotu odbioru, min. do dnia 31/12/2026
gwarancje producenta Oprogramowania dla licencji (tj. licencji dostarczonych w ramach
niniejszego postepowania).
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Oprogramowanie musi posiada¢ mozliwos$¢ aktualizacji do najnowszej dostgpnej wersji w
okresie gwarancji. W ramach gwarancji Zamawiajacy ma prawo zgtasza¢ btedy w
Oprogramowaniu do serwisu producenta.

Licencje na Oprogramowanie dostarczone beda do siedziby Zamawiajacego w formie
papierowej lub elektroniczne;.

Dostarczona licencja na Oprogramowanie Systemu nie moze limitowa¢ wielkosci
przechowywanych danych oraz mozliwosci wyszukiwania informacji z zgromadzonych danych.

Ilo$¢ stacji roboczych: 77
Ilo$¢ serwerow: 3

Ochrona punktow koncowych urzadzen komputerowych

Ochrona antywirusowa nizej wymienionego systemu monitorowana i zarzadzana z pojedynczej,
centralnej konsoli, znajdujacej si¢ na serwerach producenta, do ktérej dostep zapewniony jest
przez przegladarke internetowa.

Od strony chronionego srodowiska nie jest wymagana instalacja dodatkowych elementow takich
jak: baza danych, serwer http, serwery proxy, do prawidlowego dziatania wymagana jest jedynie
instalacja agenta na wspieranych koncowkach, ktore tacza si¢ do centralnej konsoli znajdujacej
si¢ na serwerach producenta.

Ten sam agent zainstalowany na systemach Windows umozliwia rozbudowe funkcjonalnosci o
system EPP i mechanizm zarzadzania podatno$ciami — aktywacja dodatkowych funkcji
uzalezniona jest tylko od posiadanej licencji, automatycznie aktywowana w momencie jej
dodania 1 nie wymaga reinstalacji agenta w §rodowisku oraz posiadania osobnej konsoli
zarzadzajace;.

Rozwigzanie dla ochrony antywirusowej stacji roboczych wspiera nastgpujace systemy
operacyjne:

* Microsoft Windows 10

* Microsoft Windows 11

* macOS 15 "Sequoia"

* macOS 14 "Sonoma"

* macOS 13 "Ventura"

Wspierane przegladarki internetowe do obstugi konsoli zarzadzajace;:

* Microsoft Edge

* Mozilla Firefox

* Google Chrome

+ Safari

Zarowno konsola jak 1 oprogramowanie antywirusowe do ochrony stacji roboczych posiada
Polski interfejs uzytkownika.

Ten sam agent zainstalowany na systemach Windows umozliwia rozbudowe funkcjonalnosci o
system EDR 1 mechanizm zarzadzania podatnosciami — aktywacja dodatkowych funkcji
uzalezniona jest tylko od posiadanej licencji, automatycznie aktywowana w momencie jej
dodania i nie wymaga reinstalacji agenta w Srodowisku oraz posiadania osobnej konsoli
zarzadzajace;j.

Funkcjonalnos$ci systemu moga rdzni¢ si¢ w zaleznosci od platformy na jakiej zainstalowany jest
agent ze wzgledu na ich ograniczenia, jednak chronione platformy sg zarzadzane z tej same;j
konsoli zarzadzajacej

1. Oprogramowanie instalowane na stacjach koncowych, zwane dalej agentem, ma mozliwo$¢
wspolpracy z kazdym oprogramowaniem antywirusowym dostgpnym na rynku.

2. Agent instalowany na stacjach koncowych posiada mozliwos¢ instalacji z wykorzystaniem
mechanizmow dystrybucji oprogramowania Active Directory.
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3. Agent instalowany na stacjach koncowych posiada mozliwos$¢ recznej instalacji, bez
wykorzystania zewnetrznych systemow dystrybucji oprogramowania.

4. Oprogramowanie nie wymaga restartu systemu operacyjnego po dokonaniu aktualizacji
oprogramowania agenta monitorujacego na stacjach koncowych.

5. Dane zebrane przez agenta instalowanego na stacjach koncowych sg przesytane w trybie
ciggtym, szyfrowanym protokolem HTTPS, do centrum przetwarzania danych producenta, w
celu wykrywania niebezpiecznych zdarzen.

6. Agent instalowany na stacjach koncowych monitoruje i zbiera informacje na temat co
najmniej nast¢pujacych zdarzen:

e dostep do pliku;

tworzenie nowego procesu;

nawigzane potaczenia sieciowe;

wpisy dziennika systemu, niezb¢dne do wykrycia naruszen bezpieczenstwa;

zawarto$¢ skryptow uruchamianych na monitorowanej stacji.

. W celu zmniejszenia obcigzenia stacji koncowych wszystkie procesy zwigzane z analiza
zebranych danych oraz wykrywaniem podejrzanych zdarzen odbywaja si¢ w centrum
przetwarzania danych producenta, a nie na monitorowanej stacji koncowe;j.

8. Dane zbierane przez agenta instalowanego na stacjach koncowych, przed wystaniem do
centrum przetwarzania danych, sa kompresowane w celu optymalizacji wykorzystania taczy
sieciowych.

9. Komunikacja agentéw instalowanych na stacjach roboczych, z centrum przetwarzania danych
producenta, odbywa si¢ jedynie z wykorzystaniem protokoléw HTTP oraz HTTPS.

10. Komunikacja agentow instalowanych na stacjach roboczych, wspiera komunikacj¢ za
pomoca serwera posredniczacego http (http proxy).

11. W przypadku braku dostepu do sieci Internet, na monitorowanej stacji, ktora skutkuje
brakiem mozliwos$ci przestania danych zebranych przez agenta do centrum przetwarzania
danych producenta, dane zebrane na stacji koncowej sa buforowane 1 przestane do analizy od
razu po uzyskaniu przez agenta dostepu do sieci Internet.

12. Dane zbierane przez agentow zainstalowanych na stacjach koncowych musza by¢
przechowywane 1 przetwarzane wylgcznie na terytorium Unii Europejskie;.

13. Rozwigzanie na bazie zebranych danych generuje detekcje, ktore stanowia powigzane ze
sobg podejrzane zdarzenia, zebrane przez agentéw ze stacji roboczych.

14. Detekcje sa generowane za pomocg statycznych regul, przygotowanych przez producenta,
jak rowniez przy wykorzystaniu mechanizmow uczenia maszynowego uwzgledniajagcych
specyfike pracy srodowiska informatycznego.

15. Detekcje sa generowane w czasie rzeczywistym na podstawie danych zebranych 1
przestanych przez agentoéw uruchomionych na stacjach koncowych w srodowisku
informatycznym.

16. Detekcje widoczne sa w konsoli zarzadzajacej w postaci graficznych diagraméw,
przedstawiajacych wykryte anomalie 1 powigzania pomi¢dzy biorgcymi udziat w detekcji
elementami.

17. Detale dotyczace detekcji przedstawiane sg w postaci drzewa zawierajagcego szczegotowe
informacje dotyczace poszczegolnych elementow biorgcych udzial w wykrytej anomalii.

18. Rozwigzanie posiada mozliwo$¢ filtrowania zdarzen biorgcych udziat w detekcji w
zalezno$ci od poziomu ryzyka — od poziomu informacyjnego do zdarzen o charakterze
krytycznym.

19. Kazda detekcja zawiera co najmniej nastgpujace informacje:

e Lista urzadzen na ktdrych rozwigzanie zarejestrowato podejrzane zdarzenia.

e Data i czas wystgpienia podejrzanych zdarzen.

e Liste podejrzanych zdarzen zidentyfikowanych przez rozwigzanie.

\]. e o o
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¢ Opis dla kazdego z podejrzanych zdarzen, wyjasniajacy, dlaczego dane zdarzenie zostato
uznane za podejrzane.

¢ Sume kontrolng (co najmniej SHA1) plikoéw, ktore zostaty uznane za podejrzane.

e Poziom ryzyka, okres$lajacy istotno$¢ danej detekcji.

o Typ detekcji, okreslajacy techniki ataku, ktore zostaly wykryte podczas tworzenia detekcji
(np. nieuprawnione podniesienie uprawnien, potgczenia z sieciami C&C, nieuprawnione
wykonanie skryptu).

20. Zdarzenia, wystepujace w detekcjach, ktore wskazujg na wykorzystanie znanej techniki

ataku na systemy informatyczne, zawieraja odno$niki do ogélnodostepnych materiatow

opisujacych zastosowanie tych technik (np. matryca MITRE ATT&CK).

21. Zdarzenia, wystepujace w detekcjach, ktére odnosza si¢ do plikow oraz aplikacji

uruchomionych na monitorowanych komputerach, zawieraja odnos$niki do ogolnodostepnej bazy

reputacji, pozwalajacej sprawdzi¢ reputacje¢ tych plikéw (np. VirusTotal).

22. Rozwigzanie umozliwia oznaczanie wygenerowanych detekcji jako btedne.

23. Oznaczenie detekcji jako btednej, musi powodowaé, automatyczne identyfikowanie

przysztych takich samych detekcji i odpowiednie ich oznaczenie w interfejsie centralnego

zarzadzania.

24. Rozwigzanie posiada mozliwos$¢ stworzenia archiwum zawierajacego dodatkowe informacje

dotyczace hosta, na ktorym wystgpita detekcja w celu przeprowadzenia analizy $ledczej

incydentu.

25. Rozwigzanie pozwala na dodanie wlasnego komentarza przy wykrytej detekcji.

26. Rozwigzanie umozliwia wykupienie ustugi pozwalajacej na przestanie detekceji do

laboratorium producenta w celu analizy, zwrotnie administrator otrzymuje szczegdlowy raport

przygotowany przez analityka dotyczacy incydentu.

27. Rozwigzanie pozwala na przestanie wiadomosci e-mail informujacej o wygenerowaniu

nowej detekcji w systemie.

28. Rozwigzanie pozwala na izolacje sieciowg komputeréw przez administratora.

29. Rozwigzanie umozliwia tworzenie regut automatycznej izolacji stacji roboczych, jesli

zostang one uwzglednione w wygenerowanych detekcjach.

30. Rozwigzanie umozliwia wykonanie zdalnie reakcji na chronionym hoscie w tym co najmnie;j

pozwala na: pobranie plikdw, pobranie historii PowerShell, pobranie wpisow dziennika zdarzen,

pobranie dziennika ochrony antywirusowej, pobranie informacji o wpisach rejestru

systemowego, pobranie informacji o MBR, wylistowanie procesow, wylistowanie informacji z

systemowego harmonogramu zadan, wylistowanie ustug, umozliwia zatrzymanie procesu lub

watku, umozliwia usuwanie plikow, ustug, wartosci rejestru systemowego oraz zadan
systemowego harmonogramu zadan.

31. Rozwigzanie umozliwia tworzenie raportow zawierajacych co najmnie;j liste

wygenerowanych detekcji, wraz z ich opisem, za zadany okres.

32. Rozwigzanie pozwala na eksport raportow, w postaci plikow PDF.

33. Rozwigzanie wspiera dostep do danych na temat utworzonych detekcji za pomoca interfejsu

REST API, na potrzeby integracji z innymi systemami zabezpieczajacymi.

34. Konsola centralnego zarzadzania, oferuje interfejs w jezyku Polskim.

35. Konsola zarzadzajaca wyposazona jest w panel kontrolny (dashboard) w ktorym

administrator ma mozliwo$¢ weryfikacji stanu bezpieczenstwa organizacji.

36. Rozwigzanie umozliwia wyszukanie zdarzen naptywajacych do konsoli co najmniej w

oparciu o: PID nowego procesu, SHA-1 nowego procesu, nazw¢ procesu, sciezke, nazwe

procesu docelowego, docelowg $ciezke, typ zdarzenia, nazwe systemu, typ systemu, wersje
systemu, adres IP Zrodlowy oraz zdalny, port lokalny oraz port zdalny, wartos¢ klucza rejestru.

37. Konsola wyposazona w dedykowang zaktadke zawierajaca liste urzadzen posiadajacych

zainstalowanego agenta systemu EDR.
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38. Lista urzadzen posiadajacych zainstalowanego agenta systemu EDR zawiera informacje
dotyczace: nazwy hosta, adresu IP, poziomu waznosci, przypisanego profilu, systemu
operacyjnego, informacji o ostatnim podtaczeniu oraz aktualnym statusie.

39. Ochrona antywirusowa realizowana na wielu poziomach, tj.: monitora kontrolujacego
system w tle, modutu skanowania heurystycznego, modutu skanujgcego nosniki wymienne,
monitora ruchu http oraz modulu wykrywajacego rootkity. Rozwigzanie posiada wbudowany
mechanizm ochrony przed zagrozeniami typu ransomware.

40. Rozwigzanie wspiera technologie Antimalware Scan Interface (AMSI)

41. Rozwigzanie umozliwia wybor plikéw do skanowania — wszystkich plikow lub tylko plikéw
o okreslonych rozszerzeniach.

42. W momencie wykrycia infekcji rozwigzanie automatycznie stara si¢ wyleczy¢ plik, a jesli
nie jest to mozliwe przenosi go do bezpiecznego folderu kwarantanny.

43. Rozwigzanie posiada mozliwos¢ recznej reakcji na wykryte zagrozenie, w takim przypadku
pozwala na: wyleczenie pliku, usunigcie, przeniesienie do kwarantanny, zmiany nazwy,
zablokowania.

44. Rozwiazanie chroni plik systemowy HOSTS przed nieautoryzowanymi zmianami.

45. Rozwigzanie posiada mechanizmy skanujace dyski sieciowe.

46. Skanowanie dyskow sieciowych jest mozliwe dla dowolnych operacji na takich zasobach
lub tylko przy wykonywaniu znajdujacych si¢ tam plikow.

47. Rozwigzanie posiada mozliwos¢ tworzenia wykluczen dla mechanizmdéw ochrony w czasie
rzeczywistym, w tym co najmniej dla: plikow, folderéw, procesow.

48. Rozwigzanie posiada mechanizm ochrony ruchu http chronigcy uzytkownika przed malware
oraz phishingiem.

49. Istnieje mozliwos¢ stworzenia wykluczenia dla wskazanej aplikacji, tak aby nie skanowata
ona ruchu http.

50. Aktualizacje baz definicji wirusow dostepne 24h na dobe na serwerze internetowym
producenta, mozliwa zaré6wno aktualizacja automatyczna programu oraz na zadanie przez
wywolanie funkcji w interfejsie lokalnym oprogramowania.

51. Uaktualnienia definicji wirusow posiadaja podpis cyfrowy, ktorego sprawdzenie gwarantuje,
ze pliki te nie zostaty zmienione.

52. Rozwigzanie posiada mozliwos$¢ dystrybuowania aktualizacji baz definicji wiruséw oraz
aktualizacji oprogramowania zainstalowanego na stacji koncowej, za pomoca serwera
posredniczacego.

53. Aktualizacja oprogramowania klienta zainstalowanego na stacji koncowej do nowej wersji,
nastepuje w sposob automatyczny, niewidoczny dla uzytkownika koncowego.

54. Aktualizacja oprogramowania klienta zainstalowanego na stacji koncowej nie wymaga
dodatkowych czynnosci konfiguracyjnych ze strony administratora systemu i nastepuje
automatycznie w momencie udostepnienia takiej aktualizacji przez producenta.

55. Rozwigzanie posiada mozliwo§¢ wywotania procesu aktualizacji oprogramowania klienta
zainstalowanego na stacji koncowej wedtug harmonogramu ustalonego przez administratorow
dla okreslonych grup klientdw, za pomoca centralnej konsoli zarzadzania.

56. Rozwigzanie posiada mozliwo$¢ wywotania procesu aktualizacji oprogramowania klienta
zainstalowanego na stacji koncowej w okreslone dni i godziny tygodnia i miesiaca.

57. Rozwiazanie posiada mozliwo$¢ wywotania skanowania na zgdanie lub wedlug
harmonogramu ustalonego przez administratoréw dla okreslonych grup klientow, za pomoca
centralnej konsoli lub lokalnie przez okreslonego klienta.

58. Rozwigzanie posiada mozliwo$¢ wywotania skanowania w okreslone dni i godziny tygodnia
1 miesigca, a takze po okreslonym czasie bezczynnosci komputera.

59. Rozwigzanie posiada mozliwo§¢ wywotania procesu skanowania z niskim priorytetem, co
pozwala na skanowanie z uzyciem mniejszej ilosci zasobow systemowych.
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60. Rozwigzanie posiada mozliwo$¢ wywotania skanowania uwzglednionych rozszerzen a takze
ich wykluczanie.

61. Rozwigzanie posiada mozliwo$¢ skanowania urzadzen przeno$nych takich jak pendrive,
dyski zewnetrzne itp.

62. Skanowanie dyskow przenosnych moze odbywac si¢ w sposob automatyczny bez wiedzy
uzytkownika, automatycznie z wyswietleniem podsumowania skanowania uzytkownikowi oraz z
mozliwoscig zablokowania opcji przerwania skanowania przez uzytkownika koncowego.

63. Aktualizacja definicji wirusow czy tez mechanizmow skanujacych nie wymaga zatrzymania
procesu skanowania na jakimkolwiek systemie.

64. Rozwigzanie posiada funkcj¢ skanowania na zadanie pojedynczych plikow, katalogow,
napedow przy pomocy skrotu w menu kontekstowym

65. Mikrodefinicje wiruséw — przyrostowe (inkrementalne) pobieranie jedynie nowych definicji
wirusow 1 mechanizmow skanujacych bez koniecznosci pobierania calej bazy (na stacj¢ kliencka
pobierane sg tylko definicje, ktore przybyty od momentu ostatniej aktualizacji).

66. Brak konieczno$ci restartu systemu operacyjnego po dokonaniu aktualizacji mechanizmow
skanujacych i1 definicji wirusow.

67. Rozwigzanie posiada heurystyczng technologi¢ do wykrywania nowych, nieznanych
wirusow.

68. Umozliwia wykrywanie niepozadanych aplikacji takich jak oprogramowanie typu
»spyware", adware", , keylogger”, ,dialer”, ,trojan”, ,,rootkit”.

69. Posiada mechanizm wykrywania nowych i nieznanych zagrozen (0-day), bazujacy na
technologii chmurowej, analizujacej podejrzane pliki wykonywalne.

70. Rozwigzanie posiada technologi¢ wykrywania nowych i nieznanych zagrozen typu 0-day,
technologia ta powinna w gtdéwnej mierze bazowa¢ na metadanych na temat analizowanego
pliku. Pliki sklasyfikowane jako bezpieczne, nie sg wysytane do analizy w infrastrukturze
producenta.

71. Rozwigzanie posiada technologi¢ wykrywania nowych i nieznanych zagrozen, ktora w
przypadku podejrzanych plikdw umozliwia automatyczne fadowanie ich do systemu sandbox,
utrzymywanego w infrastrukturze dostawcy oprogramowania antywirusowego w celu
przeprowadzenia dodatkowej strukturalnej 1 behawioralnej analizy podejrzanego pliku.

72. Rozwigzanie posiada mozliwos$¢ wytaczenia mechanizmu automatycznego przesylania
podejrzanych plikoéw do dodatkowej analizy przez producenta.

73. Rozwigzanie posiada mozliwo$¢ umieszczenia oprogramowania typu ,,spyware", ,,adware",
»keylogger”, , dialer”, ,trojan” w kwarantannie.

74. Rozwigzanie posiada mozliwos¢ obstugi plikow skompresowanych obejmujacego
najpopularniejsze formaty w tym, co najmniej: ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR
BZ2 HQX.

75. Rozwigzanie posiada mozliwos$¢ logowania historii akcji podejmowanych wobec wykrytych
zagrozeh na stacjach roboczych. Dostep do logéw jest mozliwy z poziomu GUI aplikacji jak i
konsoli centralnego zarzadzania.

76. Rozwigzanie automatycznie powiadamia uzytkownikow oraz administratora o
pojawiajacych si¢ zagrozeniach wraz z okre§leniem czy stacja robocza jest odpowiednio
zabezpieczona.

77. Rozwigzanie posiada mozliwos$¢ wylaczenia powiadomien dla uzytkownikow stacji
koncowej o wykrytych zagrozeniach.

78. Rozwigzanie posiada mozliwo$¢ wylaczenia interfejsu uzytkownika oprogramowania
zainstalowanego na stacji koncowe;.

79. Rozwigzanie umozliwia blokowanie przez program na komputerze klienckim okreslonego
przez administratora rodzaju zawarto$ci oraz nazwy lub rozszerzen poszczego6lnych plikow
pobieranych przy pomocy protokotu http.
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80. Skanowanie http oraz blokowanie zawartosci moze by¢ deaktywowane dla witryn
okreslonych, jako zaufane przez system reputacyjny producenta.

81. Rozwiazanie posiada mozliwo$¢ instalacji dodatku do przegladarki internetowej (Google
Chrome, Mozilla FireFox, MS Edge) pozwalajacego na wyswietleniu graficznej informacji o
reputacji witryny, ktora pojawia si¢ w wynikach wyszukiwania w wyszukiwarkach
internetowych.

82. Rozwiazanie jest wyposazone w mechanizm ochrony przegladarki internetowej, w tym
analizujacy uruchamiane skrypty ActiveX i pobierane pliki.

83. Rozwiazanie posiada mozliwo$¢ ochrony podczas przegladania sieci Internet na podstawie
badania reputacji witryn.

84. Rozwigzanie umozliwia blokowanie dostepu do kategorii witryn WWW skatalogowanych
przez systemy producenta.

85. Oprogramowanie zapewnia co najmniej 30 kategorii klasyfikacji witryn WWW.

86. Uzytkownik podczas proby przej$cia na witryne znajdujaca si¢ w zablokowanej przez
Administratora kategorii, jest powiadomiony o natozonej na niego blokadzie komunikatem w
przegladarce internetowe;.

87. Rozwigzanie umozliwia blokowanie witryn na podstawie kategorii zaréwno dla protokotu
HTTP jak i HTTPS.

88. Rozwigzanie posiada wbudowany mechanizm zabezpieczenia potaczenia do witryn
skategoryzowanych przez producenta jako ,,bankowos¢ elektroniczna”.

89. W momencie odwiedzania stron internetowych skategoryzowanych jako ,,bankowos¢
elektroniczna” rozwigzanie blokuje mozliwo$¢ uruchamiania od strony chronionego hosta
polecen cmd oraz skryptow.

90. W momencie odwiedzania stron internetowych skategoryzowanych jako ,,bankowos¢
elektroniczna” rozwigzanie automatycznie blokuje zdalny dostep do hosta za pomoca takich
narzedzi jak pulpit zdalny, TeamViewer, LogMein, VNC itp.

91. Kontrola potaczenia umozliwia zabezpieczenie sesji do dowolnej witryny HTTPS wskazanej
przez administratora — administrator ma mozliwos¢ tworzenia wiasnej listy takich witryn.

92. Rozwigzanie posiada wbudowang funkcje, ktora po zakonczeniu sesji z witrynami
sklasyfikowanymi jako ,,bankowos¢ elektroniczna” czysci zawartos¢ schowka systemowego.
93. Rozwigzanie posiada funkcj¢ zarzadzania zapora ogniowg (tzw. personal firewall)
wbudowang w system Windows, z opcja definiowania profili bezpieczenstwa mozliwych do
przypisania dla pojedynczej stacji roboczej lub grup.

94. Profile bezpieczenstwa zapory ogniowej zawierajg predefiniowane reguly zezwalajace na
bezproblemowa komunikacj¢ w sieci lokalne;.

95. Rozwigzanie pozwala na tworzenie wlasnych regut w oparciu co najmniej o: kierunek
komunikacji sieciowej, protokot sieciowy oraz mozliwo$¢ wyboru akcji zezwolenia lub
zablokowania wskazanej komunikacji.

96. Rozwigzanie posiada mozliwos$¢ automatycznego przelaczenia profilu bezpieczenstwa
zapory ogniowej po spetnieniu okreslonych warunkoéw (np. zmiana adresacji karty sieciowej na
stacji roboczej).

97. Rozwigzanie umozliwia stworzenie zestawow regul do natychmiastowego zastosowania,
ktére zablokuja komunikacje sieciowa w celu izolacji hosta na zadanie administratora.

98. Rozwigzanie jest wyposazone w mechanizm aktualizacji aplikacji (patch management),
umozliwiajacy instalacje dostgpnych poprawek dla systemu operacyjnego oraz aplikacji na nim
zainstalowanych.

99. Mechanizm aktualizacji aplikacji (patch management) nie wymaga instalowania
dodatkowych agentow oprocz agenta AV.

100. Modut aktualizacji aplikacji, okresowo skanuje aplikacje zainstalowane na stacji roboczej 1
umozliwia ich aktualizacj¢ do najnowszych wersji.
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101. Modut aktualizacji aplikacji peini role mechanizmu tatajacego podatnosci i instalujacego
aktualizacje oprogramowania, a nie jedynie pasywnego skanera luk w bezpieczenstwie aplikacji.
102. Administrator posiada mozliwo$¢ okreslenia, kiedy 1 jakie aktualizacje majg zostac¢
zainstalowane automatycznie.

103. Administrator posiada mozliwo$¢ uruchomienia aktualizacji dla systemu operacyjnego jak
1 aplikacji znajdujacych si¢ na nim na zadanie dla wybranych lub wszystkich hostow.

104. Mechanizm aktualizacji aplikacji umozliwia automatyczne wyswietlenie komunikatu
uzytkownikowi od strony hosta o koniecznos$ci zamkniecia danej aplikacji, tak aby proces
aktualizacji mogt si¢ zakonczyc¢.

105. W przypadku gdy instalacja aktualizacji dla systemu operacyjnego lub innej aplikacji
wymaga restartu hosta w celu jej zastosowania, administrator posiada mozliwos¢ wymuszenia
automatycznego restartu, wymuszenia restartu po okreslonej liczbie godzin, lub wyswietlenia
komunikatu uzytkownikowi o konieczno$ci restartu.

106. Administrator konsoli zarzadzajacej ma mozliwos$ci zapoznania si¢ z opisem danej
podatnosci aplikacji uruchamiajac aktywny link z konsoli zarzadzajacej z przekierowaniem na
strony producenta aplikacji.

107. Mechanizm aktualizacji aplikacji (patch management) nie wymaga uprawnien
administratora lokalnego do instalacji poprawek i jest realizowany, jako dedykowany proces.
108. Administrator ma mozliwo$¢ zdefiniowania aplikacji, ktore nie podlegaja aktualizacji,
poprzez wpisanie nazwy aplikacji na list¢ wykluczen w konsoli zarzadzajace;.

109. Rozwigzanie umozliwia wy$wietlenie w GUI od strony chronionego hosta informacji o
brakujacych poprawkach dla systemu lub aplikacji i umozliwienie, ich instalacji przez
uzytkownika koncowego.

110. System centralnego zarzadzania prezentuje niezaktualizowane aplikacje wystgpujace na
wszystkich chronionych hostach lub list¢ nieaktualizowanego oprogramowania dla pojedynczej
stacji koncowe;j.

111. Oprogramowanie umozliwia blokowanie wybranych przez administratora urzadzen
zewngtrznych podtaczanych do stacji koncowe;.

112. Mechanizm kontroli urzadzen zewnetrznych wspiera m.in. urzadzenia takie jak: pamieci
masowe, napedy CD/DVD, modemy, porty COM 1 LTP, drukarki, czytniki kart pamieci,
kamery, urzadzenia bluetooth.

113. Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktore nie bgda
blokowane podczas podtaczania do stacji koncowe;.

114. Lista urzadzen zaufanych jest tworzona co najmniej w oparciu o nazw¢ urzadzenia i
identyfikator sprzgtowy.

115. Rozwigzanie posiada mozliwos¢ blokady zapisywania plikow na zewngtrznych dyskach
USB urzadzenia takie sag woéwczas dostepne w trybie tylko do odczytu.

116. Mechanizm kontroli urzagdzen umozliwia blokad¢ uruchamiania plikéw wykonywalnych z
no$nikow pamigci. Blokada ta pozwala na korzystanie z pozostatych danych zapisanych na
takich nosnikach.

117. Rozwigzanie posiada opcj¢ zabezpieczenia hastem mozliwosci deinstalacji agenta przez
uzytkownika koncowego.

118. Zmiany w konfiguracji moga by¢ dokonywane przez uzytkownika koncowego tylko dla
poszczegbdlnych funkcji aplikacji wskazanych przez administratora w profilu.

119. Rozwigzanie posiada mozliwo$¢ przekazywania do konsoli administracji zdalnej kluczy
odzyskiwania funkcji BitLocker

120. Rozwigzanie pozwala na zdalne wymuszenie procesu szyfrowania dyskéw systemowych
za pomocg funkcji Bitlocker wbudowanej 1 obstugiwanej przez system Windows.
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121. W momencie zdalnego uruchomienia procesu szyfrowania za pomocg funkcji Bitlocker
administrator posiada mozliwo$¢ wymuszenia ustanowienia kodu PIN na stacji roboczej,
wymaganego do logowania.

122. Rozwigzanie pozwala na zdalne uruchomienie procesu deszyfrowania wcze$niej
zaszyfrowanych dyskow systemowych.

123. Administrator w konsoli zarzadzajacej posiada dostepne informacje dotyczace stanu
zaszyfrowania dyskoéw systemowych.

124. Rozwigzanie posiada wbudowany mechanizm przywracania plikow zaszyfrowanych przez
zagrozenia typu ransomware.

125. Mechanizm w swoim dzialaniu wykorzystuje wiasng technologi¢ producenta, nie inne
technologie takie jak Volume Shadow Copy Service (VSS)

126. W przypadku wykrycia szkodliwego dziatania ransomware, modut blokuje aktywnos¢
szkodliwego procesu oraz przywraca pliki, ktore zostaty zaszyfrowane do oryginalnej formy i
lokalizacji.

127. Modut przywracania plikow zaszyfrowanych moze dziala¢ w trybie monitorowania, bez
podejmowania reakcji.

128. Administrator ma mozliwo$¢ wskazania wlasnego folderu, do ktorego beda kopiowane
pliki tworzonej kopii zapasowej plikow.

129. Administrator posiada mozliwos$¢ okre§lenia maksymalnej wielkos$ci pliku, ktérego kopia
zapasowa bedzie tworzona przez modut przywracania.

130. Rozwiazanie jest wyposazone w dodatkowy modut chronigcy dane uzytkownika przed
dzialaniem oprogramowania ransomware niezaleznie od pozostatych modutéw ochrony.
Dziatanie modutu polega na ograniczeniu mozliwosci modyfikowania chronionych plikow, tylko
procesom systemowym oraz zaufanym aplikacjom.

131. Modul posiada mozliwo$¢ pracy w trybie monitorowania (bez blokowania) przekazujac
administratorowi informacje dotyczace prob modyfikacji plikéw w chronionych folderach.

132. Administrator posiada mozliwo$¢ dowolnego zdefiniowania dodatkowo chronionych
folderow zawierajacych wrazliwe dane uzytkownika.

133. Istnieje mozliwo$¢ zdefiniowania zaufanych folderow. Aplikacje uruchamiane z zaufanych
folder6w majg mozliwos¢ modyfikowania plikéw objetych dodatkowa ochrong antyransomware.
134. Rozwiazanie potrafi automatycznie wykry¢ zaufane aplikacje, dla ktorych bedzie
zezwolony dostep do plikow w chronionych folderach, oraz daje mozliwos¢ wskazania
zaufanych aplikacji przez administratora.

135. Rozwigzanie potrafi automatycznie wykry¢ zaufane aplikacje, dla ktérych bedzie
zezwolony dostep do plikow w chronionych folderach, oraz daje mozliwo$¢ wskazania
zaufanych aplikacji przez administratora.

136. Rozwigzanie posiada funkcjonalnos$¢ kontroli uruchamianych aplikacji.

137. Tryb kontroli aplikacji umozliwia uruchomienie wszystkich aplikacji, uruchomienie 1
monitorowanie wszystkich aplikacji, blokowanie niezaufanych aplikac;ji.

138. Istnieje mozliwosci blokowania, zezwolenia lub monitorowania aplikacji w oparciu, co
najmniej o docelowy identyfikator SHA1,SHA256, lokalizacje¢ pliku, wersj¢ pliku, nazwe
aplikacji, wielko$¢ pliku, wydawce, wazno$¢ podpisu cyfrowego aplikacji.

139. Tworzone reguty dotyczy¢ moga czynnosci: uruchomienia aplikacji, fadowania modutu,
uruchomienia instalatora, dostepu do pliku.

140. Na wspieranych systemach Windows rozwigzanie pozwala na zdalne wywotanie procesu
szyfrowania za pomocg funkcji BitLocker wbudowanej w system operacyjny.

141. Administrator posiada w momencie konfiguracji procesu szyfrowania, mozliwo$¢
wymuszenia od strony uzytkownika ustanowienia dodatkowego zabezpieczenia w postaci kodu
PIN
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142. Rozwigzanie pozwala na uzyskiwanie informacji pochodzacych z dziennika systemu
Windows dotyczacych miedzy innymi: Czyszczenia dziennika audytu, zablokowania konta
uzytkownika, utworzenia konta uzytkownika, zmiany konta uzytkownika, btednych préb
logowania uzytkownika, wystapienia biedu krytycznego (BSOD)

143. Administrator ma mozliwo$¢ wyboru, ktére z informacji pochodzacych z dziennika
systemu Windows maja by¢ przekazywane do konsoli zarzadzajace;.

144. Rozwigzanie pozwala na wygenerowanie pliku za pocg ktérego administrator moze
wywola¢ zdalne podiaczenie za pomoca ustug Microsoft RDP (Remote Desktop).

145. Wygenerowany plik moze by¢ otwarty 1 wykorzystany do zdalnego podtaczenia za
pomoca Microsoft Terminal Services Client (MSTSC), Microsoft Remote Desktop i innych
wspierajacych ustug 1 aplikacji.

Centralna administracja

1. Portal zarzadzajacy jest dostgpny w jezyku polskim.

2. Komunikacja pomiedzy portalem centralnego zarzadzania a stacjami roboczymi odbywa si¢
w formie zaszyfrowane;.

3. W celu korzystania z centralnej administracji, od strony chronionego srodowiska nie jest
wymagana instalacja dodatkowych elementéw takich jak: baza danych, serwer http, serwery
proxy, wymagana jest jedynie instalacja agenta na wspieranych koncoéwkach, ktore tacza sie do
centralnej konsoli zarzadzajacej znajdujacej si¢ na serwerach producenta.

4. Interfejs zarzadzania posiada funkcje wyswietlania monitdw o zblizajacym si¢ zakonczeniu
licencji, a takze powiadamia o zakonczeniu licencji.

5. Interfejs jest wyposazony w panel kontrolny zawierajacy podsumowanie stanu
bezpieczenstwa organizacji w postaci graficznych wykresow.

6. Wykresy sg interaktywne, tzn., Ze po wybraniu interesujagcego elementu, nastgpuje
przekierowanie do zawierajacego bardziej szczegbtowe dane menu.

7. Rozwiazanie posiada dedykowang zaktadke zawierajacg informacje o wszystkich hostach
posiadajacych zainstalowane oprogramowanie do ochrony, w tym: ich nazwy, status ochrony,
przypisany profil bezpieczenstwa.

8. Istnieje mozliwos¢ eksportu listy wszystkich hostow do pliku CSV.

9. Administrator ma mozliwos¢ wgladu w szczegoty zgtaszajacego si¢ hosta, w ktorych zawarte
sg informacje dotyczace: ostatniego podigczenia do konsoli zarzadzajacej, wersji
zainstalowanego produktu, systemu operacyjnego, stanu ochrony, akcji zwigzanych z wykrytymi
zagrozeniami 1 skanowaniami.

10. Administrator ma mozliwo$¢ z poziomu szczegdtow klienta, uruchomienia skanowania
antywirusowego, instalacji aktualizacji dla aplikacji 1 systemu operacyjnego, przypisania profilu,
usunigcia urzadzenia, zmiany klucza subskrypcji, odizolowania hosta od sieci i pobrania pliku
diagnostycznego.

11. Komputery nie nawigzujace komunikacji z konsolg zarzadzajaca moga by¢ automatycznie
usuwane z listy po okreslonym przez administratora czasie - co najmniej 60 dni.

12. Rozwigzanie posiada dodatkowa zaktadke zawierajaca informacje dotyczaca brakujacych
aktualizacji dla zainstalowanych aplikacji 1 systemu operacyjnego.

13. Istnieje mozliwo$¢ posortowania i filtrowania brakujacych poprawek pod wzgledem ich
poziomu krytyczno$ci.

14. Informacje dotyczace brakujacych poprawek dla aplikacji i systemu operacyjnego zawieraja
liczbe 1 typ hostow, na ktérych zostal wykryty brak danej poprawki.

15. Po wskazaniu danej poprawki administrator posiada mozliwo$¢ jej instalacji na wskazanych
komputerach dla ktérych dana poprawka zostata wydana.

16. Administrator ma mozliwo$¢ wgladu w histori¢ instalowanych poprawek na chronionych
hostach.
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17. Rozwigzanie posiada modut raportujacy w ktérym wyswietlane sg informacje dotyczace
stanu ochrony, infekcji malware, instalowanych aplikacji.

18. Raporty moga by¢ tworzone zgodnie z harmonogramem 1 wysytane na wskazane adresy
email.

19. Rozwigzanie posiada wbudowany mechanizm zarzadzania subskrypcjami, z mozliwos$cia
dodawania nowych kluczy licencyjnych.

20. Administrator widzi w konsoli informacje dotyczace produktu na jaki posiada licencje,
klucz licencyjny, typy licencji, wykorzystanie oraz daty wygasnig¢cia licencji.

21. Portal zarzadzajacy umozliwia dodawanie kluczy licencyjnych dla innych produktow w celu
aktywacji danej funkcjonalno$ci, co najmniej dla systemu EDR, mechanizméw zarzadzania
podatnosciami, ochrony ustug Microsoft 365.

22. Dodanie klucza licencyjnego skutkuje pojawieniem si¢ dedykowanej zaktadki obstugujace;j
dany produkt w portalu zarzadzajacym.

23. Rozwigzanie ma mozliwo$¢ definiowania réznych profili ustawien dla chronionych
urzadzen z poziomu portalu zarzadzajacego.

24. Profile moga by¢ przypisane do pojedynczych hostow lub do grup.

25. Profile moga by¢ automatycznie przypisywane do hostow spetniajacych okreslone warunki
w tym: adresy IP, DNS, nazwa WINS, przynalezno$¢ do AD.

26. W przypadku automatycznego przypisywania profili, system pozwala na automatyczne
dodawanie tagéw dla hostow ktore otrzymaja dany profil konfiguracyjny.

27. Istnieje mozliwo$¢ poroéwnania 2 profili konfiguracyjnych w celu wyswietlenia réznic
pomigdzy nimi.

28. Rozwigzanie pozwala administratorowi podczas tworzenia profili wskazanie
funkcjonalno$ci, ktore moga by¢ zmieniane przez uzytkownika od strony chronionego hosta —
mozliwo$¢ wprowadzanych zmian jest do okreslenia dla poszczego6lnych funkeji programu oraz
calosci konfiguracji.

29. Z poziomu portalu zarzadzajacego istnieje mozliwos¢ pobrania plikdw instalacyjnych,
wykorzystywanych do instalacji agenta na objetych licencja hostach.

30. Pliki instalacyjne maja posiada¢ plikow .EXE, .MSI, .MPKG, .DEB, .RPM w zalezno$ci od
platformy 1 typu systemu na jakich ma zosta¢ zainstalowany agent.

31. Tworzone profile musza da¢ administratorowi mozliwos¢ blokowania ustawien
konfiguracyjnych aplikacji zainstalowanych od strony stacji roboczych w celu uniemozliwienia
ich modyfikacji przez lokalnego uzytkownika.

32. Administrator posiada mozliwos$¢ wyswietlenia dodatkowych szczeg6téw dotyczacych
chronionych hostow.

33. Administrator posiada do wyboru ponad 100 ré6znych dodatkowych informacji, ktére moga
by¢ widoczne w tym co najmniej: wersji BIOS, identyfikatora CPU, ilo$ci rdzeni procesora,
wolnej ilo$ci miejsca na dysku, informacji o fakcie wykorzystania systemu operacyjnego
Windows ktory osiagnat cykl end of life, aktywnego wygaszacza ekranu, zalogowanego konta
administracyjnego.

34. Portal zarzadzajacy pozwala na zarzadzanie oprogramowaniem instalowanym na
urzadzeniach mobilnych (smartphony) w przypadku posiadania odpowiedniej licencji.

35. Konsola posiada mozliwo$¢ definiowania wielu kont administratorow o réznych poziomach
dostepu.

36. W ramach posiadanych licencji istnieje mozliwos$¢ przenoszenia oprogramowania w ramach
danego klucza subskrypcji
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Rozszerzone wsparcie serwisowe
System jest objety rozszerzonym wsparciem technicznym gwarantujacym czas reakcji wsparcia
technicznego do 8 godzin od momentu potwierdzenia zasadnos$ci zgtoszenia, realizowanym
przez producenta rozwigzania lub autoryzowanego dystrybutora do dnia do dnia 31/12/2026.
System jest objety ustugg wsparcia technicznego §wiadczong przez producenta lub
Autoryzowanego Dystrybutora Producenta w jezyku polskim w zakresie:
e Wsparcie telefoniczne zespotu certyfikowanych inzynierow.
e Pomoc w prawidlowej i zgodnej z wymaganiami producenta rejestracji produktu.
e Doradztwo w zakresie konfiguracji.
e Zdalne wsparcie techniczne.
e Pomoc w zaktadaniu zgloszen serwisowych u producenta.
e Przygotowanie do zdalnej konfiguracji.
e Zdalna konfiguracja (potaczenia szyfrowane) zgodnie z wymaganiami uzytkownika.
e Minimum 5 zdalnych rekonfiguracja urzadzenia w zwigzku ze zmiang $rodowiska lub
wymagan uzytkownika.
e Minimum dwa razy w roku zdalny przeglad konfiguracji i logdw urzadzenia wraz z raportem
zalecen na bazie dobrych praktyk inzynierskich.
e Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami
producenta i dobrych praktyk inzynierskich.

Wymagania dotyczace wsparcia technicznego i serwisu
W celu zapewnienia odpowiedniego poziomu jakosci, bezpieczenstwa i ciggtosci §wiadczonych
ustug podmiot odpowiedzialny za §wiadczenie wsparcia technicznego dla oferowanego
rozwigzania musi posiadac:
1. certyfikat zgodnosci systemu zarzadzania jako$cig z norma ISO 9001:2015 lub norma
rOwnowazng;
2. certyfikat zgodnoSci systemu zarzadzania bezpieczenstwem informacji z norma ISO/IEC
27001:2022 lub normg rownowazng.
Zakres certyfikacji podmiotu $wiadczacego wsparcie musi obejmowac §wiadczenie ustug
wsparcia technicznego, serwisowych lub utrzymaniowych oraz ustug zwigzanych z
bezpieczenstwem teleinformatycznym lub cyberbezpieczenstwem, odpowiednio do zakresu
realizowanego zamowienia.

Obsluga zgloszen serwisowych

Podmiot §wiadczacy wsparcie techniczne zapewni mozliwos¢ dokonywania zgloszen
serwisowych przez Zamawiajacego 24 godziny na dobe, 7 dni w tygodniu (24x7), co najmniej
za posrednictwem:

a) dedykowanego internetowego systemu obstugi zgloszen serwisowych (portalu serwisowego);
b) telefonicznej infolinii serwisowe;.

Obstuga zgtoszen oraz komunikacja z Zamawiajacym, zardGwno poprzez portal serwisowy, jak 1
infolini¢, musi by¢ dostgpna w jezyku polskim.

Dokumenty potwierdzajace
Wykonawca przedtozy dokument producenta oferowanego rozwigzania, jego autoryzowanego
dystrybutora lub autoryzowanego podmiotu §wiadczacego wsparcie techniczne, potwierdzajacy
gotowos$¢ $wiadczenia na rzecz Zamawiajacego wymaganego wsparcia technicznego przez okres
okreslony w dokumentacji zamowienia.
Dokument powinien zawiera¢ lub wskazywac co najmniej:

e nazwe podmiotu odpowiedzialnego za §wiadczenie wsparcia;

o adres internetowego portalu obstugi zgtoszen serwisowych;
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numer telefonicznej infolinii serwisowej;
potwierdzenie dostgpnosci przyjmowania zgloszen w trybie 24x7,
potwierdzenie mozliwosci obstugi zgtoszen w jezyku polskim.

Podmiot §wiadczacy wsparcie techniczne musi posiada¢ wazne certyfikaty ISO 9001:2015 oraz
ISO/IEC 27001:2022 lub réwnowazne, w zakresie odpowiadajgcym wymaganiom okreslonym
powyzej.

W przypadku zaoferowania certyfikatu rownowaznego Wykonawca zobowigzany jest wykazac,
ze certyfikat potwierdza funkcjonowanie systemu zarzadzania odpowiadajacego wymaganiom
wlasciwej normy wskazanej przez Zamawiajgcego.

W ramach ustugi Wykonawca przeprowadzi kompleksowe wdrozenie rozwigzania EDR,
obejmujace przygotowanie, konfiguracje, instalacj¢ oraz uruchomienie systemu ochrony,
wykrywania i reagowania na zagrozenia na urzadzeniach koncowych Zamawiajacego.

Zakres wdrozenia obejmuje w szczegolnoSci:

1.

Analize Srodowiska Zamawiajacego oraz przygotowanie planu wdrozenia rozwigzania
EDR, z uwzglednieniem liczby i rodzaju chronionych urzadzen koncowych oraz
istniejagcych mechanizméw bezpieczenstwa.

Konfiguracje¢ Srodowiska zarzadzania, w tym:

o utworzenie i konfiguracje struktury organizacyjnej,

o konfiguracje kont i uprawnien administracyjnych,

o konfiguracje polityk bezpieczenstwa,

o przygotowanie grup urzadzen i profili konfiguracyjnych.

Instalacje i uruchomienie agentow EDR na wskazanych przez Zamawiajacego stacjach
roboczych i/lub serwerach, z wykorzystaniem odpowiedniej metody wdrozenia, w tym w
szczegoOlnosci instalacji zdalnej, skryptow instalacyjnych, narzedzi do centralnego
zarzadzania lub innych uzgodnionych metod.

Konfiguracje monitorowania aktywnosci urzadzen koncowych, obejmujacego w
szczegblnosci analize procesow, aktywnos$ci systemowej, zachowan aplikacji oraz innych
zdarzen zwigzanych z potencjalnymi zagrozeniami. Dane telemetryczne powinny by¢
przekazywane do centralnego srodowiska zarzadzania w celu analizy 1 korelacji zdarzen.
Konfiguracj¢ mechanizmow wykrywania zagrozen, w tym:

o wykrywania podejrzanych i1 ztosliwych zachowan,

o wykrywania zaawansowanych zagrozen 1 prob atakow,

o analizy zalezno$ci pomigdzy powigzanymi zdarzeniami bezpieczenstwa,

o konfiguracji pozioméw i sposobOéw reagowania na wykryte incydenty.
Konfiguracje mechanizmow reagowania na incydenty, w tym, w zakresie dostepnych
funkcjonalnos$ci rozwigzania:

o 1zolacj¢ urzadzenia koncowego od sieci,

o zatrzymywanie lub blokowanie zlosliwych procesow,

o podejmowanie dziatan ograniczajacych skutki incydentu,

o obstuge 1 zmiang statusu wykrytych zdarzen,

o dokumentowanie podjetych dziatan administracyjnych i reakcji na incydenty.
Konfiguracje alertow i powiadomien dotyczacych wykrytych zagrozen oraz zdarzen
bezpieczenstwa, zgodnie z wymaganiami Zamawiajacego.

Konfiguracje¢ zasad wykluczen, jezeli okaze si¢ to niezbedne dla prawidtowego
funkcjonowania systemow i aplikacji Zamawiajacego, z zachowaniem zasady
minimalizacji zakresu wytaczen.
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9. Weryfikacje poprawnosci dzialania wdrozonego rozwiazania, obejmujaca co
najmniej:
o sprawdzenie komunikacji agentow z centralnym systemem zarzadzania,
o weryfikacje poprawnosci raportowania zdarzen,
o weryfikacj¢ dziatania skonfigurowanych polityk bezpieczenstwa,
o sprawdzenie poprawnosci generowania alertow,
o weryfikacje mozliwosci podjecia dziatan reakcyjnych.
10. Przeprowadzenie testow powdrozeniowych oraz usuni¢cie ewentualnych
nieprawidlowosci ujawnionych podczas testow.
11. Przeprowadzenie instruktazu dla administratoréw Zamawiajacego w zakresie:
e obstugi konsoli zarzadzajace;,
e monitorowania stanu chronionych urzadzen,
e analizy alertow 1 zdarzen,
e obstugi incydentdow bezpieczenstwa,
e podejmowania dziatan reakcyjnych,
o zarzadzania politykami bezpieczenstwa.
Wdrozenie uznaje si¢ za zakonczone po prawidtowym zainstalowaniu i uruchomieniu agentow
EDR na urzadzeniach obj¢tych wdrozeniem, uzyskaniu komunikacji z centralng konsola
zarzadzajaca, przeprowadzeniu testow funkcjonalnych.

2. Serwer skonfigurowany w trybie HA z opcja wirtualizacji
Serwer powinien spetnia¢ nastgpujace wymagania:

Lp. Parametr Opis

1 Obudowa - obudowa typu rack o wysokosci nie wigkszej niz 2U z
min. 4 zatokami na dyski 2.5/3.5 cala hot-swap

- wolne zatoki na dyski obsadzone ramkami hot-swap,
mozliwo$¢ dodania przez uzytkownika wlasnego dysku bez
koniecznosci zakupu dodatkowej ramki

2 Ptyta gtowna - jednoprocesorowa serwerowa z obstlugg modutu TPM,
obslugujaca procesory serii Xeon® Scalable Processors
generacji 415, min. 8 zlagczy DIMM, zintegrowana konsola
zdalnego zarzadzania

- ptyta musi posiada¢ mozliwos¢ instalacji dedykowane;,
wewnetrznej pamigci M.2 SSD SATA przeznaczonej dla
wirtualizatora (niezalezne od dyskéw twardych)

3 Procesory - zainstalowany 1 procesor, nie mniej niz 12 rdzeniowy i 24
watkowy o predkosci taktowania co najmniej 2,0GHz i
pamigci podrecznej cache nie mniejszej niz 30MB

- osiggajacy w tescie PassMark - CPU Mark min. 25000
punktéw (wynik na dzien 30/06/2026)

4 Pami¢¢ RAM - zainstalowane min. 64 GB pamigci RAM typu DDRS5 ECC
- wsparcie dla technologii SDDC, Mirrored Channel Mode,
- wsparcie dla konfiguracji pamigci w trybie Rank Sparing

5 Kontrolery - zainstalowany kontroler macierzy SAS/SATA

dyskowe umozliwiajacy konfiguracje dyskow w technologii RAID
(minimum 8GB pamigci podrecznej cache kontrolera)

- zainstalowany kontroler RAID 2x NVMe/SATA M-Key
M.2
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(sprzgtowy kontroler Hybrid NVMe/SATA 2x M.2)

6 Dyski twarde - zainstalowane min. 2 dyski o pojemnosci nie mniejszej niz
960GB, PCle NVMe, M.2,

- zainstalowane min. 2 dyski o tgcznej pojemnosci nie
mniejszej niz 16TB, 3.5 cala, SATA III, 6 Gbit/s, 7200rpm

7 Kontrolery LAN - minimum 4 porty Ethernet na serwer, w tym 2 x 10GbE,
dopuszcza si¢ realizacje wymaganej liczby portow poprzez
laczne wykorzystanie interfejsoOw zintegrowanych z plyta
gléwng serwera lub dedykowanym modulem sieciowym
niewykorzystujacym standardowych gniazd PCle oraz
interfejsow zainstalowanych na kartach rozszerzen PCle

- interfejsy musza umozliwia¢ konfiguracje redundantnych
polaczen sieciowych oraz co najmniej dwdch niezaleznych
sciezek komunikacji z macierza dyskowa

8 Porty - zintegrowana karta graficzna ze ztagczem VGA

- min. 6x USB, w tym min. 4x USB w standardzie 3.0
9 Zasilanie - dwa zasilacze hot-plug o mocy min. 600W
10 Zarzadzanie - niezalezna od zainstalowanego systemu operacyjnego

dedykowana karta zarzadzajaca z dostepem przez
dedykowany port RJ-45 Gigabit Ethernet zgodna z IPMI 2.0

11 Obslugiwane - wsparcie dla systemow operacyjnych Windows 1 Linux
systemy operacyjne | - dostawa wraz z serwerem oprogramowania do
wirtualizacji §rodowiska I'T umozliwiajacego uruchomienie
wirtualnych systemow operacyjnych (linux, windows) na
serwerze w klastrze

12 Oprogramowanie - Microsoft Windows Server 2025 Standard lub
rOwnowazny

- licencja obejmujaca wszystkie fizyczne rdzenie
procesorowe dostarczonego serwera, z uwzglednieniem
minimalnych wymagan licencyjnych producenta

13 Inne wymagania - zintegrowany z ptyta lub procesorem modut TPM

14 Gwarancja - gwarancja producenta minimum 3 lata, z mozliwoscia
zglaszania awarii 24x7x365 oraz §wiadczeniem serwisu w
miejscu instalacji urzadzenia, z czasem reakcji serwisu nie
dhluZszym niz nastgpny dzien roboczy (NBD) od
skutecznego zgloszenia awarii

- serwer musi by¢ objety przez caty okres gwarancji
wsparciem technicznym producenta $wiadczonym w trybie
24x7x365, z mozliwos$cia calodobowego zglaszania awarii
- dyski muszg by¢ objete 36 miesigczng gwarancja

producenta,
- zepsute nos$niki pozostaja wlasno$cig zamawiajacego
15 Dokumentacja, - wszystkie elementy dostarczonego sprzetu musza by¢
inne fabrycznie nowe (nieuzywane) 1 muszg pochodzi¢ z

oficjalnego kanatu dystrybucji na rynek polski

- wszystkie podzespoty, z ktérych zbudowane sg oferowane
serwery, muszg pochodzi¢ od producenta serwera lub by¢
przez niego certyfikowane 1 dopuszczone do stosowania w
oferowanym modelu serwera

- wymagane certyfikaty PN-EN ISO 9001:2015, PN-EN
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ISO14001:2015 oraz PN-ISO/IEC 27001:2014 lub nowsze
na procesy projektowania, produkcje, sprzedaz i serwis

- wszystkie podzespoty musza by¢ objete gwarancja
producenta serwera

- status, zakres i okres gwarancji musza by¢ mozliwe do
zweryfikowania na podstawie numeru seryjnego urzadzenia
w systemie producenta lub zosta¢ potwierdzone
dokumentem gwarancyjnym producenta

3. Serwer skonfigurowany w trybie autonomicznym z funkcjg HA
Serwer powinien spetnia¢ nast¢pujace wymagania:

Lp. Parametr Opis

1 Obudowa - obudowa typu rack o wysokosci nie wigkszej niz 2U z
min. 4 zatokami na dyski 2.5/3.5 cala hot-swap

- wolne zatoki na dyski obsadzone ramkami hot-swap,
mozliwo$¢ dodania przez uzytkownika wlasnego dysku bez
koniecznosci zakupu dodatkowej ramki

2 Ptyta gtowna - jednoprocesorowa serwerowa z obstuga modutu TPM,
obslugujaca procesory serii Xeon® Scalable Processors
generacji 415, min. 8 ztaczy DIMM, zintegrowana konsola
zdalnego zarzadzania

- ptyta musi posiada¢ mozliwo$¢ instalacji dedykowanej,
wewnetrznej pamigci M.2 SSD SATA przeznaczonej dla
wirtualizatora (niezalezne od dyskoéw twardych)

3 Procesory - zainstalowany 1 procesor, nie mniej niz 12 rdzeniowy i 24
watkowy o predkosci taktowania co najmniej 2,0GHz 1
pamieci podrecznej cache nie mniejszej niz 30MB

- osiagajacy w tescie PassMark - CPU Mark min. 25000
punktéw (wynik na dzien 30/06/2026)

4 Pami¢e¢ RAM - zainstalowane min. 32 GB pamigci RAM typu DDRS5 ECC
- wsparcie dla technologii SDDC, Mirrored Channel Mode,
- wsparcie dla konfiguracji pamieci w trybie Rank Sparing

5 Kontrolery - zainstalowany kontroler macierzy SAS/SATA

dyskowe umozliwiajacy konfiguracje dyskow w technologii RAID
(minimum 8GB pamigci podrgcznej cache kontrolera)

- zainstalowany kontroler RAID 2x NVMe/SATA M-Key

M.2
(sprzgtowy kontroler Hybrid NVMe/SATA 2x M.2)

6 Dyski twarde - zainstalowane min. 2 dyski o pojemnosci nie mniejszej niz
480GB, PCle NVMe, M.2

7 Kontrolery LAN - minimum 2 porty Ethernet na serwer, w tym 2 x 10GbE,

dopuszcza si¢ realizacje wymaganej liczby portéw poprzez
faczne wykorzystanie interfejséw zintegrowanych z ptyta
gtowna serwera lub dedykowanym modutem sieciowym
niewykorzystujacym standardowych gniazd PCle oraz
interfejsOw zainstalowanych na kartach rozszerzen PCle

8 Porty - zintegrowana karta graficzna ze ztaczem VGA
- min. 6x USB, w tym min. 4x USB w standardzie 3.0
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9 Zasilanie - dwa zasilacze hot-plug o mocy min. 600W

10 Zarzadzanie - niezalezna od zainstalowanego systemu operacyjnego
dedykowana karta zarzadzajaca z dostepem przez
dedykowany port RJ-45 Gigabit Ethernet zgodna z IPMI 2.0

11 Obslugiwane - wsparcie dla systeméw operacyjnych Windows i1 Linux
systemy operacyjne | - dostawa wraz z serwerem oprogramowania do
wirtualizacji §rodowiska IT umozliwiajagcego uruchomienie
wirtualnych systeméw operacyjnych (linux, windows) na
serwerze w klastrze

12 Oprogramowanie - Microsoft Windows Server 2025 Standard lub
rOwnowazny

- licencja obejmujaca wszystkie fizyczne rdzenie
procesorowe dostarczonego serwera, z uwzglednieniem
minimalnych wymagan licencyjnych producenta

13 Inne wymagania - zintegrowany z ptyta lub procesorem modut TPM

14 Gwarancja - gwarancja producenta minimum 3 lata, z mozliwoscia
zglaszania awarii 24x7x365 oraz §wiadczeniem serwisu w
miejscu instalacji urzadzenia, z czasem reakcji serwisu nie
dhuzszym niz nast¢pny dzien roboczy (NBD) od
skutecznego zgloszenia awarii

- serwer musi by¢ objety przez caty okres gwarancji
wsparciem technicznym producenta §wiadczonym w trybie
24x7%365, z mozliwoscig catodobowego zgtaszania awarii
- dyski musza by¢ objete 36 miesigczng gwarancja

producenta,
- zepsute nos$niki pozostaja wlasno$cig zamawiajacego
15 Dokumentacja, - wszystkie elementy dostarczonego sprzetu musza by¢
inne fabrycznie nowe (nieuzywane) i muszg pochodzi¢ z

oficjalnego kanatu dystrybucji na rynek polski

- wszystkie podzespoty, z ktorych zbudowane sg oferowane
serwery, musza pochodzi¢ od producenta serwera lub by¢
przez niego certyfikowane i dopuszczone do stosowania w
oferowanym modelu serwera

- wymagane certyfikaty PN-EN ISO 9001:2015, PN-EN
ISO14001:2015 oraz PN-ISO/IEC 27001:2014 lub nowsze
na procesy projektowania, produkcje, sprzedaz i serwis

- wszystkie podzespoty musza by¢ objete gwarancja
producenta serwera

- status, zakres 1 okres gwarancji muszg by¢ mozliwe do
zweryfikowania na podstawie numeru seryjnego urzadzenia
w systemie producenta lub zosta¢ potwierdzone
dokumentem gwarancyjnym producenta

4. Macierz dyskowa

Lp. Parametr Minimalne wymaganie

Macierz dyskowa SAN przeznaczona do wspotdzielenia zasobow

1 [Typ urzadzenia dyskowych przez minimum dwa serwery fizyczne

2 |Obudowa Rack 19", wysoko$¢ maksymalnie 2U

3 [Kontrolery Minimum 2 niezalezne kontrolery macierzy
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Lp.

Parametr

Minimalne wymaganie

Tryb pracy

Kontrolery pracujace w architekturze Active-Active, umozliwiajacej
jednoczesng prace obu kontrolerow

Odporno$¢ na

Awaria pojedynczego kontrolera nie moze powodowac utraty dostepu

> awari¢ serwerow do danych
. Automatyczne przejecie obstugi zasobow/Sciezek w przypadku awarii
6 [Failover jednego z kontrolerow
7 Wymiana Mozliwo$¢ wymiany uszkodzonego kontrolera bez koniecznos$ci
kontrolerow wytaczania catej macierzy
8 |Zatoki dyskowe [Minimum 12 zatok na dyski
9 |Typ dyskow Obstuga dyskow klasy enterprise SAS HDD i/lub SAS SSD
10 |Hot-swap Dyski wymienialne podczas pracy urzadzenia
11 [Dostarczone dyski Minimum 5 x 8 TB SAS HDD klasy enterprise, przeznaczqnych.i
certyfikowanych/wspieranych przez producenta oferowanej macierzy
12 [Predkos¢ dyskow [Minimum 7200 obr./min dla HDD
13 Ej‘zﬁgguracja 4 x 8 TB w RAID
14 [Hot Spare 1 x 8 TB jako dedykowany lub globalny Hot Spare
15 |Pojemnos¢ RAW Minimum 40 TB z zainstalowanych 5 dyskow
. . Dla 4 x 8§ TB RAID 5: okoto 24 TB + 8 TB Hot Spare
16 [Pojemnosé RAID |y 4 ¢ TB RAID 6: okoto 16 TB + 8 TB Hot sgare
17 RAID Obstuga co najmniej RAID 1, RAID 5, RAID 6 i RAID 10
Obstuga automatycznego wykorzystania dysku zapasowego po awarii
18 [Hot Spare dyskug;lalechegg do R%”AIDy g g P P
19 |Odbudowa RAID |Automatyczna odbudowa macierzy po wykorzystaniu dysku Hot Spare
Minimum 10 Gb/s iISCSI lub 12 Gb/s SAS, zaleznie od zaoferowanego
wariantu macierzy (serwery muszg mie¢ zgodny interfejs z wariantem
20 |Interfejs hostow  |zaoferowanej macierzy).
Potaczenie serwerdw z macierzg musi by¢ realizowane bezposrednio, bez
koniecznosci stosowania dodatkowych przetacznikow SAN/LAN.
Kazdy serwer musi posiada¢ redundantne $ciezki dostgpu do macierzy
71 Redundancja poprzez oba kontrolery o
polaczen Minimum 4 porty Ethernet przeznaczone do komunikacji iSCSI z
serwerami, po minimum 2 porty na kazdy kontroler.
22 Multipathing Obsmga Wielqécieikowego dostepu do zasobow — MPIO/ALUA lub
rozwigzania rOwnowaznego
23 |Liczba hostow Mozliwo$¢ jednoczesnego podtaczenia minimum 2 serwerow
24 [LUN Mozliwo$¢ tworzenia 1 udostepniania wielu logicznych jednostek LUN
Zarzadzanie
25 |przestrzenia Obstuga Thin Provisioning lub rozwigzania rownowaznego
dyskowa
26 [Snapshot Obstuga wykonywania migawek wolumenow/LUN
Mozliwo$¢ zwigkszenia pojemno$ci macierzy przez instalacje kolejnych
27 Rozbudowa dyskow 1/lub poqdlqczenig pJ(')lki rozszerzajqceyj b 8 ™
28 [Zasilanie Minimum 2 redundantne zasilacze
29 [Hot-swap PSU  |[Mozliwo$¢ wymiany zasilacza bez wytaczania macierzy
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Lp. Parametr Minimalne wymaganie
30 |Chlodzenie Redundantny system chlodzenia
31 |Zarzadzanie Zarzadzanie macierzg przez interfejs graficzny WWW
. Monitorowanie stanu kontrolerow, dyskéw, RAID, zasilaczy,
32 (Monitoring , . . : :
wentylatoréw oraz interfejsow komunikacyjnych
. . Automatyczne powiadamianie administratora o awariach lub zdarzeniach
33 |Powiadomienia ; . ..
wymagajacych interwencji
34 (Wirtualizacja Wsparcie dla Microsoft Windows Server 1 Hyper-V
Macierz musi by¢ przeznaczona do udostepniania wspotdzielonej pamieci
35 [Klaster . .. L.
masowej dla klastra wysokiej dostepnosci
36 lOkablowanie W komplecie wszystkie n}eZbQ(?ne przewody/transcelver}f wymagane do
redundantnego podtaczenia dwoch dostarczanych serwerow
37 |Szyny Komplet szyn do montazu w szafie Rack 19"
Gwarancja producenta minimum 3 lata NBD on-site (na miejscu u
. klienta) z mozliwo$cig zglaszania awarii 24x7x365.
38 |[Gwarancja . . 1 - .
Dyski musza by¢ objete 36 miesieczng gwarancja producenta.
Zepsute nos$niki pozostajg wtasnoscig zamawiajacego.
Wszystkie podzespoty, z ktérych zbudowana jest macierz, musza
pochodzi¢ od producenta macierzy lub by¢ przez niego certyfikowane 1
39 |Inne . : .
dopuszczone do stosowania w oferowanym modelu macierzy. Wszystkie
podzespoty muszg by¢ objete gwarancja producenta macierzy.

5. Switch zarzadzalny skonfigurowany w trybie HA
W ramach postgpowania wymaganym jest dostarczenie elementéw systemu niezbednych do
zbudowania bezpiecznej infrastruktury dostepowej (switchy zarzgdzalnych 48-portowych
skonfigurowanych w trybie HA). Poszczeg6lne elementy systemu musza zosta¢ dostarczone w
postaci komercyjnych platform sprzetowych lub programowych.
Parametry fizyczne platformy
o Wymiary urzadzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie
moze by¢ wyzsza niz 1U.
o Zasilanie AC 230V.
o Maksymalny pobér mocy: 60 W.
o Minimalny zakres temperatury pracy: 0-40°C.
Interfejsy sieciowe - wymagania minimalne
Wymaganym jest aby przetacznik dysponowat niezaleznymi interfejsami sieciowymi (nie
dopuszcza si¢ portdw typu combo) w ilosci:
1. 48 porty GE RJ-45.
2. 4 porty 10 GE SFP+.
Zarzadzanie
o Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny
interfejs z wykorzystaniem przegladarki (HTTPS).
o Wsparcie dla SNMP w wersjach 1-3
o Funkcja zarzadzania poprzez dedykowany kontroler przetacznikéw lub system
zarzadzania, pozwalajacy na automatyczne = wykrywanie, centralne
konfigurowanie oraz zarzadzanie przelacznikami.
o Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.
o Konfiguracja w formie pliku tekstowego umozliwiajacego edycje konfiguracji
offline.
o Funkcja backupu konfiguracji z poziomu GUI jak rowniez z CLI (TFTP/FTP).
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©)

Funkcja definiowania administratorow lokalnie oraz wykorzystanie w tym celu
serweréw Radius i TACACS+.

Funkcja definiowania rol administratorow z mozliwo$cig okreslenia trybu dostgpu
(brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguracji.
Automatycznie wykonywane rewizje konfiguracji.

Parametry wydajnosciowe

o Przepustowos$¢ urzadzenia - min. 175 Gbps (petna predkos¢, tzw. wire-speed na
wszystkich portach) oraz min. 250 Mpps.

o Tablica adresow MAC o pojemnosci co najmniej 32k wpisow.

o Opoznienie wprowadzane przez przetacznik - ponizej 2 mikrosekund.

Wymagane funkcje

o Funkcja automatycznej negocjacji predkosci i duplexu dla potaczen.

o Obstuga Jumbo Frames.

o Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s
(Multiple Spanning Tree).

o Agregacja portdéw zgodna ze standardem 802.3ad.

o Obsluga co nayjmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.

o Obstuga routingu statycznego.

o Port-mirroring.

o Uwierzytelnianie 802.1x na poziomie portu.

o Uwierzytelnianie 802.1x w oparciu o adres MAC.

o W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

o W ramach 802.1x wsparcie dla urzadzen, ktoére nie obstuguja tego protokotu, na
podstawie adresu MAC urzadzenia.

o W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

o Obstuga protokotu sFlow.

Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania / NAC
Przelaczniki musza wspiera¢ tryb pracy, w ktorym sg zarzadzane przez fizyczny element
nadrzedny (przetacznik lub dedykowany kontroler) (tzw. port extender lub element leaf
w architekturze spine-leaf). Zakres zarzadzania przez element nadrzgedny musi zawierac
CO najmniej:

o

o O O O

o

o O O O

©)

Centralne zarzadzanie konfiguracjg urzadzenia

Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania
Centralne zarzadzanie sieciami VLAN.

Blokowanie ruchu pomigdzy klientami w ramach jednego VLAN"u
Rozpoznawanie urzadzen uzyskujacych dostep do sieci, zar6wno stacji
klienckich, jak 1 urzadzen typu drukarki, routery, przetaczniki, itp..

Przenoszenie zidentyfikowanych urzadzen do wlasciwych stref. W przypadku
wykrycia urzadzenia niepasujacego do zaakceptowanych schematow, urzadzenie
powinno przenies¢ go do strefy odizolowane;.

Integracje z systemem kontroli dostepu. Urzadzenie musi podejmowac decyzje o
dostgpie na podstawie przynajmniej nastepujacych czynnikdéw: nazwy hosta,
nazwy uzytkownika, typu urzadzenia, typu systemu operacyjnego.

Automatyczna detekcja 1 rekomendacje konfiguracji.

Przesytanie logow na zewnetrzny serwer syslog.

Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikow.
Obstuga biatych i czarnych list adreséw MAC.

Wykrywanie aplikacji komunikujacych si¢ w sieci.

Musi by¢ mozliwe redundantne polaczenie z elementami zarzadzajacymi.
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W ramach postgpowania koniecznym jest dostarczenie wszystkich licencji niezbednych
do uruchomienia na przelaczniku w/w funkcji, polegajacych na integracji z systemem
centralnego zarzadzania lub NAC.
Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub
bezpieczenstwa
o System musi realizowa¢ funkcje Stateful Firewall pomigdzy sieciami VLAN
realizowanymi na urzadzeniu dostgpowym.
o System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF)
oraz Policy Based Routing.
Gwarancja oraz wsparcie
System musi by¢ objety serwisem gwarancyjnym producenta do dnia 31.12.2026,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W
ramach tego serwisu producent musi zapewnia¢ rowniez dostgp do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Wymagania dotyczace kwalifikacji personelu Wykonawcy

Wykonaweca realizujacy przedmiot zamoéwienia zobowigzany jest dysponowac personelem
posiadajacym odpowiednig wiedz¢, do§wiadczenie i kwalifikacje w zakresie projektowania,
wdrazania, konfiguracji, administracji oraz utrzymania oferowanych rozwigzan bezpieczenstwa
teleinformatycznego.

Wykonawca wykaze, ze osoby skierowane do realizacji zamoéwienia posiadajg tacznie aktualne
certyfikaty producenta oferowanego rozwigzania lub certyfikaty rownowazne, potwierdzajace
kompetencje co najmniej w nastepujacych obszarach:

a) Bezpieczenstwo sieci (Network Security — NS) — obejmujace co najmniej konfiguracje,
administracj¢ i zabezpieczanie infrastruktury sieciowej, zapor sieciowych klasy NGFW/UTM,
mechanizmow kontroli dostepu, VPN oraz systemdw ochrony przed zagrozeniami sieciowymi;
b) Operacje bezpieczenstwa (Security Operations — SO) — obejmujace co najmnie;j
monitorowanie zdarzen bezpieczenstwa, identyfikacje i analiz¢ zagrozen, analiz¢ incydentow
oraz reagowanie na zdarzenia i1 incydenty bezpieczenstwa;

c) Secure Access Service Edge (SASE) — obejmujace co najmniej projektowanie, konfiguracje i
administracj¢ rozwigzaniami bezpiecznego dostepu do zasobow lokalnych 1 chmurowych, z
uwzglednieniem mechanizméw kontroli dostepu oraz ochrony uzytkownikows;

d) Bezpieczenstwo chmury publicznej (Public Cloud Security — PCS) — obejmujace co
najmniej projektowanie, konfiguracj¢, administracje lub zabezpieczanie srodowisk i ustug
wykorzystujacych chmure publiczna.

Rownowaznos¢ certyfikatow

Zamawiajacy dopuszcza certyfikaty rownowazne.

Za certyfikat rtownowazny Zamawiajacy uzna certyfikat wydany przez producenta oferowanego
rozwigzania, podmiot przez niego autoryzowany lub niezalezng organizacj¢ certyfikujaca, ktory
potwierdza wiedze 1 kompetencje w zakresie odpowiadajagcym wymaganiom okreslonym dla
danego obszaru.

Certyfikat rownowazny nie musi posiada¢ identycznej nazwy, oznaczenia, struktury poziomow
ani $ciezki certyfikacyjnej jak certyfikaty innych producentéow. O rownowaznosci decyduje
zakres potwierdzonych kompetencji, a nie nazwa certyfikatu.

W przypadku przedstawienia certyfikatu rownowaznego Wykonawca przedstawi dokument lub
informacj¢ umozliwiajacg Zamawiajagcemu weryfikacje zakresu certyfikacji, np. opis programu
certyfikacyjnego, zakres egzaminu, odnos$nik do oficjalnej dokumentacji podmiotu
certyfikujacego lub inny rownowazny dokument.
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Sposob spelnienia wymagania

Zamawiajacy dopuszcza, aby wymagane kompetencje byly spelnione tacznie przez zespodt osob
skierowanych do realizacji zamoéwienia. Nie wymaga si¢, aby jedna osoba posiadata wszystkie
wskazane certyfikaty.

Jedna osoba moze jednocze$nie potwierdza¢ spetnienie wymagahn w wigcej niz jednym obszarze.
Certyfikaty powinny by¢ aktualne na dzien wymagany dokumentacjg postepowania, o ile dany
program certyfikacyjny przewiduje okres ich waznosci.

Na zadanie Zamawiajacego Wykonawca przedstawi dokumenty umozliwiajace weryfikacje
waznosci 1 autentycznosci wskazanych certyfikatow.

6. Wdrozenie wszystkich systemow IT i OT
Wykonawca dostarczy, zainstaluje 1 skonfiguruje wszystkie urzadzenia oraz oprogramowanie na
miejscu u Zamawiajacego zgodnie z opracowanym szczegdtowym projektem technicznym,
uzgodnionym i zaakceptowanym przez Zamawiajgcego.

Projekt techniczny ma polega¢ na utworzeniu klastra sktadajacego si¢ z 2 serwer6w 1 macierzy.
W przypadku awarii jednego z urzadzen, drugie urzadzenie ma automatycznie przejaé prace
pierwszego.

Systemy maja posiada¢ uktad, ktory umozliwi szyfrowanie dyskow twardych, co w przypadku
dostepu 0sob trzecich do $rodowiska uniemozliwi odczyt danych. Macierz i serwery maja
zapewni¢ wydajno$¢ oraz wymagang pojemnos¢ dla ustug 1 oprogramowania uzytkownikow.

Zamawiajacy wymaga dostarczenia wszelkich komponentoéw potrzebnych do zamontowania
dostarczonych urzadzen oraz do potaczenia urzadzen do infrastruktury pasywnej (szafa rack,
przewody krosowe, osprzet montazowy).

Wykonawca po zainstalowaniu wszystkich dostarczonych urzadzen opracuje szczegdlowa
dokumentacje¢ techniczng powykonawcza zawierajaca doktadny opis montazu, instalacji 1
konfiguracji zainstalowanych komponentéw. Dokumentacja powykonawcza bedzie zawierala
szczegblowe opisy zastosowanych rozwigzan oraz procedur¢ uruchomienia $rodowiska po
awarii.

Wszystkie dostarczone urzadzenia zostang podiaczone i skonfigurowane zgodnie z aktualng
wiedzg techniczng 1 zaleceniami producenta przez certyfikowanego inzyniera dostarczonego
sprzgtu (certyfikat do wglgdu w siedzibie Zamawiajgcego).

Wykonawca opracuje plan szkolenia z powyzszego zakresu. Szkolenie w ramach
przedmiotowego postepowania powinno w szczegolnosci uwzglednia¢ uwarunkowania montazu,
instalacji 1 konfiguracji sprzetu w infrastrukturze Zamawiajacego i jej uzytkowania oraz obstuge
kontrolera domeny.

Szkolenie ma zosta¢ przeprowadzone w jezyku polskim przez certyfikowanego inZyniera
dostarczonego sprzetu (certyfikat do wglgdu w siedzibie Zamawiajgcego), ktéry posiada
odpowiednig wiedzg 1 przygotowanie merytoryczne umozliwiajace przekazanie informacji z
zakresu wdrozonych rozwigzan.
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Opis

Przedmiotem zamowienia sg ustugi wdrozenia dostarczonych rozwigzan sprzgtowych oraz
oprogramowania w obszarze cyberbezpieczenstwa, funkcjonujacych w srodowiskach IT i OT
Zamawiajacego.

Zakres zamdwienia obejmuje instalacje, konfiguracje, integracje oraz uruchomienie
infrastruktury, a takze przygotowanie jej do pracy produkcyjnej zgodnie z wymaganiami
Zamawiajacego.

Zakres infrastruktury objetej wdrozeniem
1.1 Infrastruktura sieciowa
e Serwery fizyczne klasy enterprise — 2 sztuki,
o Stworzenie klastra HA,
e Macierz dyskowa klasy enterprise — 1 sztuka,
o Montaz w szafie RACK 197,
o Przystosowanie do pracy ciagle;.
e Dyski klasy enterprise przeznaczone do pracy w trybie 24/7,
e Szafa teleinformatyczna RACK:
o Standard 197,
Wysokos¢ 42U,
Gilebokos¢ 1000 mm,
Szerokos$¢ 600 mm,
Wyposazona w system kontroli temperatury (termostat).
o Istniejace zasilanie awaryjne UPS.
1.2 Infrastruktura sieciowa i bezpieczenstwa
e Urzadzenia klasy zapor sieciowych (NGFW/UTM),
e Zarzadzalne przelaczniki sieciowe.
1.3 Systemy uwierzytelniania
e Sprzetowe mechanizmy uwierzytelniania wielosktadnikowego (MFA):
1.4 Oprogramowanie
e System ochrony stacji koncowych
System wykonywania kopii zapasowych (backup),
System archiwizacji danych,
System audytu i zgodnosci,
Rozwigzania open source wykorzystane w srodowiskach IT 1 OT.

o O O O

Zakres prac wdrozeniowych

2.1 Przygotowanie do wdrozenia

e Analiza srodowiska Zamawiajacego,

e Opracowanie szczegdlowego planu wdrozenia,

e Uzgodnienie harmonogramu prac,

e Identyfikacja zaleznosci oraz ryzyk wdrozeniowych.
2.2 Instalacja fizyczna

e Montaz urzadzen w szafie RACK,

e Podlaczenie zasilania (w tym zasilania redundantnego),

e Organizacja i oznakowanie okablowania,

e Weryfikacja warunkow §rodowiskowych (temperatura, wentylacja, zasilanie).
3.3 Konfiguracja infrastruktury
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e Konfiguracja serwerO6w i macierzy,
e Konfiguracja urzadzen sieciowych,
e Implementacja segmentacji sieci (VLAN),
e Konfiguracja ustug sieciowych.
3.4 Wdrozenie systemow bezpieczenstwa
e Konfiguracja zapdr sieciowych, systemow VPN oraz IPS/IDS,
e Wdrozenie i konfiguracja systeméw ochrony endpointow,
e Konfiguracja uwierzytelniania wielosktadnikowego,
e Wdrozenie polityk bezpieczenstwa.
3.5 Wdrozenie systemow backupu i archiwizacji
Konfiguracja polityk wykonania kopii zapasowych,
Konfiguracja harmonograméw backupu,
Wdrozenie polityk retencji danych,
Konfiguracja archiwizacji na no$nikach zewnetrznych,
Przeprowadzenie testow odtwarzania danych.
3.6 Integracja systemow
e Integracja komponentow infrastruktury IT i OT
e Integracja systemow bezpieczenstwa,
e Integracja rozwigzan open source,
3.7 Testy i uruchomienie produkcyjne
Przeprowadzenie testow funkcjonalnych,
Przeprowadzenie testow bezpieczenstwa,
Przeprowadzenie testéw wydajno§ciowych,
Usunigcie wykrytych nieprawidtowosci,
Uruchomienie §rodowiska produkcyjnego.
3.8 Dokumentacja i przekazanie
e Opracowanie dokumentacji powdrozeniowe;j,
e Przekazanie konfiguracji i dostgpow,
e Opracowanie procedur eksploatacyjnych,
e Przeprowadzenie szkolenia dla Administratoroéw Zamawiajacego.

Wymagania dotyczace realizacji zamowienia

Realizacja prac zgodnie z uzgodnionym harmonogramem,

Minimalizacja wyplywu prac na biezace funkcjonowanie Zamawiajacego,
Zapewnienie wysokiej jakosci wdrozenia,

Stosowanie dobrych praktyk branzowych

Zapewnienie udziatu wykwalifikowanego personelu

Odbior prac

Odbidr realizowany na podstawie protokotu odbioru,

Potwierdzenie poprawnosci dziatania wszystkich elementdow infrastruktury,
Weryfikacja kompletno$ci dokumentacji,

Przeprowadzenie testow akceptacyjnych.
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7. Urzadzenia brzegowe UTM z wbudowanymi kontrolerami WiFi wraz z niezbednymi
licencjami
Wymagania Ogolne
System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy lacza. Poszczegolne elementy wchodzace w sktad
systemu bezpieczenstwa moga by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogo6lnego przeznaczenia.
W przypadku implementacji programowej musza by¢ zapewnione niezbgdne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera z
funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
Powinna istnie¢ mozliwos¢ dedykowania co najmniej 5 administratoréw do poszczegélnych
instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:
e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
istnieje mozliwo$¢ faczenia w klaster Active-Active lub Active-Passive. W obu trybach
system firewall zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementow sprzgtowych i programowych
systemoOw zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System umozliwia agregacje¢ linkow statyczng oraz w oparciu o protokét LACP. Ponadto
daje mozliwo$¢ tworzenia interfejsow redundantnych.

Interfejsy, Zasilanie:

1. System realizujacy funkcj¢ Firewall dysponuje co najmniej ponizsza liczbg i rodzajem
interfejsow:

e 4 portami Gigabit Ethernet RJ-45.

e Ponadto system realizujacy funkcje firewall jest wyposazony w dwa interfejsy
radiowe WiFi pracujgce w standardach 802.11 a/b/g/n/ac/ax. Jezeli takich interfejsow
nie posiada, koniecznym jest zastosowaniee urzadzenia Access Point pracujacego w
w.w. standardach radiowych wraz z systemem centralnego zarzadzania sieciag WiFi
(kontrolerem).

2. System Firewall posiada wbudowany port konsoli szeregowe;.

3. System Firewall pozwala skonfigurowaé¢ co najmniej 200 interfejsoéw wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 500 tys. jednoczesnych potaczen oraz 25 tys.
nowych potaczen na sekunde.

2. Przepustowos¢ Stateful Firewall: nie mniej niz 4 Gbps dla pakietow 512 B.

3. Przepustowos¢ Firewall z wlgczong funkcja Kontroli Aplikacji: nie mniej niz 800 Mbps.

4. Wydajnos$¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 3
Gbps.

5. Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu o charakterystyce typowej dla §rodowiska
przedsigbiorstw (np.: Enterprise Traffic Mix, Enterprise Testing Conditions)- minimum
750 Mbps.
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6.

7.

Wydajnos¢ skanowania ruchu o charakterystyce typowej dla srodowiska przedsigbiorstw
(np.: Enterprise Traffic Mix, Enterprise Testing Conditions) z wlaczonymi funkcjami:
IPS, Application Control, Antywirus - minimum 450 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 300 Mbps.

Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1.

RNk WwWD

10.

11

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotow SMTP.

Zarzadzanie pasmem (QoS, Traffic shaping).

Dwuskladnikowe uwierzytelnianie z wykorzystaniem tokendw sprz¢towych lub
programowych. Konieczne s3 co najmniej 2 tokeny sprzetowe lub programowe, ktore
beda zastosowane do dwu-sktadnikowego uwierzytelnienia administratorow lub w
ramach potaczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujacych typéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

. Mozliwo$¢ filtrowania zapytan DNS w ruchu przechodzacym przez system.
12.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystapieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

Polityki, Firewall

1.

2.

Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty, ushugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacj¢ adresow NAT: zrodlowego i docelowego, translacj¢ PAT
oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewngtrznych repozytoriow
zawierajacych: adresy URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zalezno$ci od kraju, do ktorego
przypisane sg adresy IP zrodlowe lub docelowe.

Mozliwo$¢ ustawienia przedzialu czasu, w ktorym dana reguta w politykach firewall jest
aktywna.

Element systemu realizujacy funkcje¢ Firewall integruje si¢ z nastgpujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu polityk kontroli dostgpu.
Amazon Web Services (AWS).

Microsoft Azure.

Cisco ACL

Google Cloud Platform (GCP).

OpenStack.
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e VMware NSX.
e Kubernetes.

Polaczenia VPN

1.

System umozliwia konfiguracj¢ potaczen typu IPSec VPN. W zakresie tej funkcji

zapewnia:

o Wpsparcie dla IKE vl oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w
trybie pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie polaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Wsparcie dla nastepujacych typodw uwierzytelniania: pre-shared key, certyfikat.

e Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczesnie w celu ochrony zasobdw systemu.

e Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

e Obstluge mechanizmow: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktore

umozliwia realizacj¢ polaczen IPSec VPN. Oprogramowanie klienckie vpn jest dostgpne

jako opcja i nie jest wymagane w implementacji.

Routing i obsluga laczy WAN
W zakresie routingu rozwigzanie zapewnia obstugg:

1.
2.

3.

Nowe

Routingu statycznego.

Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrodtowego,
protokotu sieciowego).

Protokotéw dynamicznego routingu w oparciu o protokoly: RIPv2 (w tym RIPng), OSPF
(w tym OSPFv3), BGP oraz PIM.

Mozliwos$¢ filtrowania tras rozglaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybdr wielu rownowaznych tras w tablicy routingu.
BFD (Bidirectional Forwarding Detection).

Monitoringu dostgpnosci wybranego adresu IP z danego interfejsu urzadzenia 1 w
przypadku jego niedostgpnos$ci automatyczne usuni¢cie wybranych tras z tablicy
routingu.

Funkcje SD-WAN

1.

2.

System umozliwia wykorzystanie protokoldw dynamicznego routingu przy konfiguracji
robwnowazenia obcigzenia do tagczy WAN.
SD-WAN wspiera zarowno interfejsy fizyczne jak 1 wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1.

2.
3.

4.

System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej 1
gwarantowanej ilo$ci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwo$¢ okre§lania pasma dla poszczegdlnych aplikacji.

System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikow niezaleznie od ich
adresu IP.

System zapewnia mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.
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Ochrona przed malware

1.

2.

9.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP, HTTPS,
FTP, POP3, IMAP, SMTP, CIFS.

W przypadku archiwéw zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen
kompresji system bedzie probowat zdekompresowa¢ w celu przeskanowania zawartosci
lub umozliwia konfiguracj¢ maksymalnego czasu, ktory system bezpieczenstwa moze
poswieci¢ na dekompresj¢ archiwum.

System umozliwia blokowanie i logowanie archiwow, ktore nie moga zostaé
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji
tego typu archiwow.

System dysponuje sygnaturami do ochrony urzagdzen mobilnych (co najmniej dla systemu
operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System wspolpracuje z dedykowang platformg typu Sandbox lub ustuga typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajagcymi do korzystania z ustugi typu
Sandbox w ustudze chmurowej realizowanej na terenie Unii Europejskie;j.

Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

Mozliwo$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1.

2.
3.

Ochrona IPS opiera si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

Baza sygnatur atakow zawiera minimum 5000 wpisow 1 jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu ma mozliwo$¢ definiowania wlasnych wyjatkow oraz wilasnych
sygnatur.

System zapewnia wykrywanie anomalii protokotow i1 ruchu sieciowego, realizujac tym
samym podstawowg ochron¢ przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Wykrywanie 1 blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji
sieciowe]j. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

1.

2.

hd

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie glebokiej analizy
pakietow, nie bazujac jedynie na warto$ciach portow TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sa kontrolowane
pod wzgledem wykonywanych czynno$ci, np.: pobieranie, wysylanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwos¢ definiowania wyjatkéw oraz wlasnych sygnatur.
Istnieje mozliwo$¢ blokowania aplikacji dziatajacych na niestandardowych portach (np.
FTP na porcie 2021).
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7. System daje mozliwos¢ okreslenia dopuszczalnych protokotow na danym porcie
TCP/UDP i blokowania pozostalych protokotow korzystajacych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionow adresow
URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW sg dost¢pne kategorie istotne z punktu widzenia bezpieczenstwa,
jak: malware (lub inne bedace zrédlem zlosliwego oprogramowania), phishing, spam,
Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adresow URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych
stron WWW, w tym pozwala definiowac¢ strony z zastosowaniem wyrazen regularnych
(Regex).

6. Filtr WWW daje mozliwos¢ wykonania akeji typu ,,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zadanej strony.

7. Funkcja Safe Search — przeciwdziatajaca pojawieniu si¢ niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

8. Administrator ma mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla
r6znych akcji podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie

realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji

1.

4,

System Firewall umozliwia weryfikacj¢ tozsamosci uzytkownikow za pomoca:

e Hasel statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie
systemu.

e Hasel statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z
LDAP.

e Hasel dynamicznych (RADIUS, RSA SecurID) w oparciu o zewngtrzne bazy danych.

System daje mozliwo$§¢ zastosowania w tym procesie uwierzytelniania

wielosktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy

integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmow:

RADIUS, API lub SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protok6t SAML w politykach bezpieczenstwa systemu

dotyczacych ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczenstwa musza mie¢ mozliwo$¢ zarzadzania lokalnego z
wykorzystaniem protokoléw: HTTPS oraz SSH, jak 1 moga wspotpracowaé z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania
jest realizowana z wykorzystaniem szyfrowanych protokotow.

Istnieje mozliwos¢ wiaczenia mechanizmow uwierzytelniania wielosktadnikowego dla
dostepu administracyjnego.

System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomoca protokotow
Netflow lub sFlow.

System daje mozliwos$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktoérego
producent udostgpnia dokumentacje.

Krajowy Plan Odbudowy i Zwiekszania Odpornosci finansowany ze srodkdw Instrumentu na Rzecz Odbudowy i Zwiekszania Odpornosci
Inwestycja C3.1.1. Cyberbezpieczeristwo - CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzb parnstwowych

odpowiedzialnych za bezpieczenstwo Cyberbezpieczenstwo - Cyberbezpieczne Wodociagi
Konkurs grantowy pn. “Cyberbezpieczne Wodociggi” o numerze KPOD.05.10-CW.01-001/25

Strona 30 z 63



6. Element systemu peligcy funkcje Firewall posiada wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietdéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje¢ Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi cze$ciami
systemu (RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adresow zrédtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i
raportowania) udostgpnianej w chmurze, lub konieczne jest zastosowanie komercyjnego
systemu logowania 1 raportowania w postaci odpowiednio zabezpieczonej, komercyjne;j
platformy sprzgtowej lub programowe;.

2. W ramach logowania element systemu pelnigcy funkcje Firewall zapewnia
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnos$ci
administratorOw, zuzyciu zasobOw oraz stanie pracy systemu. Ponadto zapewnia
mozliwos¢ jednoczesnego wysytania logow do wielu serwerdéw logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich modulow sieciowych i
bezpieczenstwa.

4. Mozliwos¢ wlaczenia logowania per reguta w polityce firewall.

5. System zapewnia mozliwos$¢ logowania do serwera SYSLOG.

6. Przesylanie SYSLOG do zewngtrznych systemow jest mozliwe z wykorzystaniem

protokotu TCP oraz szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne

Wszystkie funkcje i parametry wydajno$ciowe systemu mogg by¢ zweryfikowane w
oparciu o oficjalng (publicznie dostepna) dokumentacje producenta lub w przypadku
braku parametrow wydajnosciowych w dokumentacji, wymagane jest dostarczenie
wynikow testow wydajno$ciowych (wykonanych przez producenta rozwigzania w czasie
ostatnich 90 dni.

Gwarancja oraz wsparcie

System jest objety serwisem gwarancyjnym producenta do dnia 31.12.2026, polegajacym na
naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu
producent zapewnia dostep do aktualizacji oprogramowania 1 wsparcie techniczne w trybie 24x7
przez dedykowany modut internetowy oraz infolinig.

Opisy do wymagan ogélnych

1.

Zaleca si¢, aby w przypadku istnienia takiego wymogu w stosunku do technologii objete;j
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego zastosowania), zostat
uzyskany dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostalty dochowane wymogi wtasciwych przepisow
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica towarami,
technologiami 1 ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze
dla utrzymania migdzynarodowego pokoju i1 bezpieczefistwa (Dz.U. z 2004, Nr 229, poz.
2315 z pozn. zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany
przez wlasciwa jednostke system zarzadzania jakoS$cig tzw. wewnetrzny system kontroli
wymagany dla wspolnotowego systemu kontroli wywozu, transferu, posrednictwa i
tranzytu w odniesieniu do produktow podwdjnego zastosowania.

Zaleca sig, aby =zostal uzyskany dokument - o$wiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski, iz produkt pochodzi z
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autoryzowanego kanatu sprzedazy, np. poprzez o$wiadczenie o posiadanym statusie
autoryzacyjnym.

Wymagania dotyczace kwalifikacji personelu Wykonawcy

Wykonawca realizujacy przedmiot zamowienia zobowigzany jest dysponowac personelem
posiadajacym odpowiednig wiedzg, do§wiadczenie i1 kwalifikacje w zakresie projektowania,
wdrazania, konfiguracji, administracji oraz utrzymania oferowanych rozwigzan bezpieczenstwa
teleinformatycznego.

Subskrypcje i licencje:

1. Kontrole aplikacji (Application Control) — identyfikacje i kontrol¢ aplikacji oraz
mozliwos$¢ definiowania polityk dostgpu na podstawie rozpoznanych aplikacji i kategorii
aplikacji.

2. System zapobiegania wlamaniom (IPS — Intrusion Prevention System) — wykrywanie
i blokowanie prob wykorzystania podatnosci, atakow sieciowych oraz znanych zagrozen
na podstawie aktualizowanych sygnatur IPS.

3. Ochrone antywirusowa (Antivirus) — wykrywanie i blokowanie ztosliwego
oprogramowania, wirusow, trojandw, ransomware oraz innych zagrozen, z
wykorzystaniem aktualizowanych baz sygnatur.

W ramach subskrypcji wymagane jest uwzglednienie sygnatur umozliwiajacych ochrong
urzadzen mobilnych, co najmniej dla systemu operacyjnego Android.

4. Analize typu Sandbox w chmurze (Cloud Sandbox) — mozliwos$¢ przekazywania
podejrzanych plikow do analizy w srodowisku izolowanym, w celu wykrywania
nieznanych i zaawansowanych zagrozen, w tym zagrozen typu zero-day.

5. Ochrone antyspamowa (Anti-Spam) — wykrywanie i blokowanie wiadomosci
zawierajacych spam, phishing oraz inne niepozadane lub potencjalnie niebezpieczne
tresci.

6. Filtrowanie tresci internetowych (Web Filtering) — kontrole dost¢pu do zasobdéw
internetowych na podstawie kategorii stron, reputacji oraz klasytikacji tresci, wraz z
dostgpem do aktualizowanej bazy kategorii i reputacji stron internetowych.

7. Bazy reputacyjne adresow IP i domen — dostep do aktualizowanych baz reputacyjnych
umozliwiajacych identyfikacje 1 blokowanie komunikacji z adresami IP oraz domenami
powigzanymi ze ztosliwg aktywnos$cig, w tym miedzy innymi z malware, botnetami,
phishingiem i1 innymi zagrozeniami.

8. Aktualizacje baz sygnatur i baz reputacyjnych — zapewnienie biezacych aktualizacji
baz wykorzystywanych przez wymienione mechanizmy bezpieczefnstwa przez caty okres
obowigzywania subskrypcji.

Okres obowiazywania licencji/subskrypcji: do dnia 31.12.2026.

8. Urzadzenia brzegowe UTM wraz z niezb¢dnymi licencjami

Wymagania ogolne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy 1acza. Poszczegolne elementy wchodzace w sktad
systemu bezpieczenstwa moga by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogoélnego przeznaczenia.
W przypadku implementacji programowej muszg by¢ zapewnione niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujagcy funkcje Firewall zapewnia prace¢ w jednym z trzech trybow: Routera z
funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
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System umozliwia budow¢ minimum 2 oddzielnych (fizycznych lub logicznych) instancji
systemow w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.
Powinna istnie¢ mozliwos¢ dedykowania co najmniej 7 administratorow do poszczegolnych
instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:
e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
istnieje mozliwo$¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach
system firewall zapewnia funkcj¢ synchronizacji sesji.
2. Monitoring 1 wykrywanie uszkodzenia elementow sprzetowych i programowych
systemoOw zabezpieczen oraz faczy sieciowych.
Monitoring stanu realizowanych potaczen VPN.
4. System umozliwia agregacje linkdéw statyczng oraz w oparciu o protokot LACP. Ponadto
daje mozliwo$¢ tworzenia interfejsow redundantnych.
Interfejsy, Zasilanie:
1. System realizujacy funkcje Firewall dysponuje co najmniej ponizsza liczba 1 rodzajem
interfejsow:
e 10 portami Gigabit Ethernet RJ-45.
2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podiaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.
3. System Firewall pozwala skonfigurowaé¢ co najmniej 200 interfejsoéw wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System jest wyposazony w zasilanie AC.
Parametry wydajnosciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych polaczen oraz 32 tys.
nowych pofaczen na sekundg.
2. Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow 512 B.
3. Przepustowos$¢ Firewall z wlaczong funkcja Kontroli Aplikacji: nie mniej niz 1.7 Gbps.
4. Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6
Gbps.
5. Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zarowno client side jak 1
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.3 Gbps.
6. Wydajno$¢ skanowania ruchu typu Enterprise Mix z wilaczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 650 Mbps.
7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 600 Mbps.
Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony sa realizowane wszystkie ponizsze funkcje. Moga one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzgtowych lub programowych:
1. Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.
Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.
Ochrona przed atakami - Intrusion Prevention System.
Kontrola stron WWW.
Kontrola zawarto$ci poczty — Antyspam dla protokolow SMTP, POP3.

[98)

NounhkwDd
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1.

12.

13.

Zarzadzanie pasmem (QoS, Traffic shaping).
Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenow sprzetowych lub

programowych. Konieczne sa co najmniej 2 tokeny sprzetowe lub programowe, ktore
beda zastosowane do dwu-skladnikowego uwierzytelnienia administratorow lub w
ramach potaczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujacych typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwos$cig filtrowania zapytan DNS na lokalnym
serwerze DNS jak i w ruchu przechodzacym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

Polityki, Firewall

1.

2.

Polityka Firewall uwzglednia: adresy IP, uzytkownikdéw, protokoly, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacj¢ adresow NAT: zrodlowego i docelowego, translacj¢ PAT
oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewngtrznych repozytoriow
zawierajacych: kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zalezno$ci od kraju, do ktorego
przypisane sg adresy IP zrodtowe lub docelowe.

Mozliwo$¢ ustawienia przedziatu czasu, w ktorym dana reguta w politykach firewall jest
aktywna.

Element systemu realizujacy funkcje¢ Firewall integruje si¢ z nastgpujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu polityk kontroli dostgpu.
Amazon Web Services (AWS).

Microsoft Azure.

Cisco ACL

Google Cloud Platform (GCP).

OpenStack.

VMware NSX.

e Kubernetes.

Polaczenia VPN

1.

System umozliwia konfiguracj¢ potaczen typu IPSec VPN. W zakresie tej funkcji
zapewnia:

e Wsparcie dla IKE vl oraz v2.

e Obsluge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w
trybie pracy Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie polaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
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o Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Wsparcie dla nastepujacych typow uwierzytelniania: pre-shared key, certyfikat.

e Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczes$nie w celu ochrony zasobdw systemu.

e Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

e Obshluge mechanizmow: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

2. System umozliwia konfiguracj¢ polaczen typu SSL VPN. W zakresie tej funkcji
zapewnia:

e Prace w trybie Portal - gdzie dostgp do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system zapewnia stron¢ komunikacyjng
dziatajgcg w oparciu o HTML 5.0.

e Prac¢ w trybie Tunnel z mozliwoscia wiaczenia funkcji ,,Split tunneling” przy
zastosowaniu dedykowanego klienta.

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktore
umozliwia realizacj¢ polaczen [IPSec VPN lub SSL VPN. Oprogramowanie klienckie
vpn jest dostepne jako opcja i nie jest wymagane w implementacji.

Routing i obsluga laczy WAN
W zakresie routingu rozwigzanie zapewnia obstugg:
1. Routingu statycznego.
2. Policy Based Routingu (w tym: wybor trasy w zalezno$ci od adresu zrédlowego,
protokotu sieciowego, oznaczen Type of Service w nagtowkach IP).
3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF
(w tym OSPFv3), BGP oraz PIM.
Mozliwo$¢ filtrowania tras rozglaszanych w protokotach dynamicznego routingu.
ECMP (Equal cost multi-path) — wybor wielu rdwnowaznych tras w tablicy routingu.
BFD (Bidirectional Forwarding Detection).
Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w
przypadku jego niedostepnosci automatyczne usuni¢cie wybranych tras z tablicy
routingu.
Funkcje SD-WAN
1. System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
rOwnowazenia obcigzenia do faczy WAN.
2. SD-WAN wspiera zardwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).
Zarzadzanie pasmem
1. System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. System daje mozliwo$¢ okreslania pasma dla poszczegolnych aplikacji.
3. System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich
adresu IP.
4. System zapewnia mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.
Ochrona przed malware
1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla

protokotow dzialajacych na niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nast¢pujacych protokotéw: HTTP, HTTPS,

FTP, POP3, IMAP, SMTP, CIFS.

Nowk
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9.

System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku
archiwow zagniezdzonych istnieje mozliwo$¢ okreSlenia, ile zagniezdzen kompresji
system bedzie probowat zdekompresowaé w celu przeskanowania zawartosci.

System umozliwia blokowanie i logowanie archiwow, ktéore nie moga zostaé
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji
tego typu archiwow.

System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System wspotpracuje z dedykowang platformg typu Sandbox lub ustuga typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajacymi do korzystania z uslugi typu
Sandbox w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.
Ochrona przed atakami

1.

2.
3.

*®

Ochrona IPS opiera si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

Baza sygnatur atakow zawiera minimum 5000 wpiséw 1 jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu ma mozliwo$¢ definiowania wtasnych wyjatkéw oraz wtasnych
sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac tym
samym podstawowg ochrong¢ przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos$¢ kontrolowania dlugosci nagtowka, ilosci parametrow URL oraz Cookies dla
protokotu http.

Wykrywanie 1 blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji
sieciowe]. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

1.

2.

e

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie glebokiej analizy
pakietow, nie bazujac jedynie na warto$ciach portow TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sa kontrolowane
pod wzgledem wykonywanych czynno$ci, np.: pobieranie, wysylanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczegodlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwos$¢ definiowania wyjatkéw oraz wtasnych sygnatur.
Istnieje mozliwo$¢ blokowania aplikacji dziatajacych na niestandardowych portach (np.
FTP na porcie 2021).
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7. System daje mozliwos¢ okreslenia dopuszczalnych protokotow na danym porcie
TCP/UDP i blokowania pozostalych protokotow korzystajacych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionow adresow
URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW sg dost¢pne kategorie istotne z punktu widzenia bezpieczenstwa,
jak: malware (lub inne bedace zrédlem zlosliwego oprogramowania), phishing, spam,
Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adresow URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych
stron WWW, w tym pozwala definiowac¢ strony z zastosowaniem wyrazen regularnych
(Regex).

6. Filtr WWW daje mozliwos¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zadanej strony.

7. Funkcja Safe Search — przeciwdziatajaca pojawieniu si¢ niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

8. Administrator ma mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla
r6znych akcji podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie

realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji

1.

4,

System Firewall umozliwia weryfikacj¢ tozsamosci uzytkownikow za pomoca:

e Hasel statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie
systemu.

e Hasel statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z
LDAP.

e Hasel dynamicznych (RADIUS, RSA SecurID) w oparciu o zewngtrzne bazy danych.

System daje mozliwo$§¢ zastosowania w tym procesie uwierzytelniania

dwusktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy

integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmow:

RADIUS, API lub SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protok6t SAML w politykach bezpieczenstwa systemu

dotyczacych ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczenstwa musza mie¢ mozliwo$¢ zarzadzania lokalnego z
wykorzystaniem protokoléw: HTTPS oraz SSH, jak 1 moga wspotpracowaé z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania
jest realizowana z wykorzystaniem szyfrowanych protokotow.

Istnieje mozliwos¢ wlaczenia mechanizmow uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomoca protokotow
Netflow lub sFlow.

System daje mozliwos$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktoérego
producent udostgpnia dokumentacje.
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6. Element systemu pelnigcy funkcje Firewall posiada wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietdéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje¢ Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang

zatwierdzone.
8. Mozliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi cze$ciami
systemu (RBM).
9. Mozliwos$¢ zarzadzania systemem tylko z okreslonych adresow zrédtowych IP.
Logowanie

1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i
raportowania) udostgpnianej w chmurze, lub konieczne jest zastosowanie komercyjnego
systemu logowania 1 raportowania w postaci odpowiednio zabezpieczonej, komercyjne;j
platformy sprzgtowej lub programowe;.

2. W ramach logowania element systemu pelnigcy funkcje Firewall zapewnia
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnos$ci
administratorow, zuzyciu zasoboOw oraz stanie pracy systemu. Ponadto zapewnia
mozliwos¢ jednoczesnego wysytania logow do wielu serwerdéw logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich moduléw sieciowych 1
bezpieczenstwa.

4. Mozliwos¢ wlaczenia logowania per reguta w polityce firewall.

System zapewnia mozliwos¢ logowania do serwera SYSLOG.

6. Przesylanie SYSLOG do zewngtrznych systemow jest mozliwe z wykorzystaniem
protokotu TCP oraz szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne

Wszystkie funkcje i parametry wydajnosciowe systemu moga by¢ zweryfikowane w
oparciu o oficjalng (publicznie dostepna) dokumentacj¢ producenta oraz wykonane testy.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisOw wymagane s3

licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglgdnieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox
cloud, Antyspam, Web Filtering, bazy reputacyjne adresow IP/domen na do dnia
31.12.2026.

Gwarancja oraz wsparcie

System jest objety serwisem gwarancyjnym producenta do dnia 31.12.2026, polegajacym na

naprawie lub wymianie urzadzenia w przypadku jego wadliwo$ci. W ramach tego serwisu

producent zapewnia dostep do aktualizacji oprogramowania 1 wsparcie techniczne w trybie 24x7
przez dedykowany modut internetowy oraz infolinig.

Opisy do wymagan ogélnych
1. Zaleca sig, aby w przypadku istnienia takiego wymogu w stosunku do technologii obje¢tej

przedmiotem niniejszego postepowania (tzw. produkty podwdjnego zastosowania), zostat
uzyskany dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostalty dochowane wymogi wlasciwych przepisow
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica towarami,
technologiami 1 ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze
dla utrzymania migdzynarodowego pokoju 1 bezpieczenstwa (Dz.U. z 2004, Nr 229, poz.
2315 z pozn. zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany
przez wlasciwa jednostke system zarzadzania jakoscig tzw. wewnetrzny system kontroli

b
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wymagany dla wspolnotowego systemu kontroli wywozu, transferu, posrednictwa i
tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

2. Zaleca si¢, aby =zostal uzyskany dokument - o$wiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski, iz produkt pochodzi z
autoryzowanego kanatu sprzedazy, np. poprzez o$wiadczenie o posiadanym statusie
autoryzacyjnym.

Sposob spelnienia wymagania

Zamawiajacy dopuszcza, aby wymagane kompetencje byly spelnione tacznie przez zespodt osob
skierowanych do realizacji zamoéwienia. Nie wymaga si¢, aby jedna osoba posiadata wszystkie
wskazane certyfikaty.

Jedna osoba moze jednocze$nie potwierdza¢ spetnienie wymagah w wigcej niz jednym obszarze.
Certyfikaty powinny by¢ aktualne na dzien wymagany dokumentacjg postepowania, o ile dany
program certyfikacyjny przewiduje okres ich waznosci.

Na zadanie Zamawiajacego Wykonawca przedstawi dokumenty umozliwiajace weryfikacje
waznosci 1 autentycznosci wskazanych certyfikatow.

9. System do monitorowania infrastruktury i inwentaryzacji aktywow IT

Wymagania ogolne dla systemu zarzadzania procesami, uslugami i koncowkami
Oprogramowanie musi posiada¢ polski oraz angielski interfejs jezykowy.

Oprogramowanie musi posiada¢ architekture trojwarstwowa sktadajaca sie z Bazy Danych,
Serwera Aplikacji, Agenta/Konsoli zarzadzajace;.

Oprogramowanie musi umozliwia¢ obstuge dedykowanych kluczy szyfrujacych podczas
komunikacji pomigdzy agentami, serwer aplikacji 1 konsolg zarzadzajaca.

Odczyt informacji dotyczacych parametréw sprzetowych komputera musi odbywaé si¢ za
posrednictwem agenta systemu instalowanego na komputerach uzytkownikow.

Agent systemu nie moze nasluchiwa¢ na zadnym porcie sieciowym po stronie stanowiska
komputerowego uzytkownika.

Oprogramowanie musi umozliwia¢ wybor instalacji agenta w trybie standardowym oraz
bezpiecznym tj. braku wkompilowanych funkcji takich jak zdalne zarzadzanie, transfer plikow,
zdalny pulpit.

Oprogramowanie musi posiada¢ procedure uwierzytelnienia 1 autoryzacji kont operatorow w
konsoli zarzadzajacej poprzez fizyczne zabezpieczenie sprzgtowe (lokalne lub sieciowe) wraz z
hastem, ktory umozliwia jednoczesng prace wielu administratorom. Logowanie uzytkownikow
konsoli zarzadzajacej musi umozliwia¢ integracj¢ z kontami Active Directory. Wymagane
zabezpieczenie sprzetowe musi posiada¢ mechanizm szyfrowania danych AES w obrebie
przechowywania danych wrazliwych.

Oprogramowanie musi posiada¢ dodatkowg autoryzacje uzytkownika konsoli zarzadzajacej za
pomoca ustugi Google Authenticator oraz Microsoft Authenticator.

Oprogramowanie musi posiada¢ modul zarzadzania uprawnieniami do poszczegdlnych
funkcjonalno$ci systemu dla operatorow konsoli zarzadzajacej zgodny z modelem RBAC (Role
Based Access Control).

Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie uprawnien w czasie
rzeczywistym (brak konieczno$ci przelogowania uzytkownika konsoli systemu).
Oprogramowanie musi umozliwia¢ blokade wybranych uprawnien konkretnego uzytkownika
niezaleznie od uprawnien wynikajacych z przypisanych rol.

Oprogramowanie musi wspotpracowac z serwerem MSSQL Server 2008R2-2019
Oprogramowanie, w zakresie wszystkich warstw, nie moze wymaga¢ do prawidlowej pracy
komponentow Java.
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Oprogramowanie serwera aplikacji musi posiada¢ funkcjonalno$¢ centralnego wysytania
wybranych powiadomien mailowych .

Oprogramowanie musi posiada¢ modut zarzadzania uprawnieniami do danych w zakresie
wybranych jednostek organizacyjnych oraz typdw zasobdw poszczegdlnych uzytkownikow
konsoli. Wszelkie raporty, zestawienia oraz funkcje obejmujg wtedy tylko wynikowe obiekty.
Oprogramowanie musi by¢ podpisane cyfrowo przez Producenta waznym certyfikatem, z
prawidtowg $ciezkg certyfikacji, w ktorej gtowny urzad certyfikacji (Root CA) jest uczestnikiem
programu certyfikatow gtéwnych systemu Windows. Podpis cyfrowy dotyczy sktadnikow
Producenta systemu w zakresie plikéw wykonywalnych (*.exe), plikow bibliotek
wspotdzielonych  (*.dll), plikéw sterownikow (*.sys) oraz pakietow instalacyjnych
oprogramowania (*.msi).

Oprogramowanie agentow musi posiada¢ obstuge sesji terminalowych Windows.
Oprogramowanie musi zapewnia¢ dowolng konfiguracj¢ pracy wszystkich agentéw, jednostek
organizacyjnych, pojedynczego agenta, poprzez dziedziczenie definiowanych przez
administratora parametrow. Zmiany konfiguracji agentOw nast¢pujg w trybie natychmiastowym
(online).

Oprogramowanie musi posiada¢ raport przedstawiajacy réznice w konfiguracji poszczegdlnych
agentow w stosunku do konfiguracji globalne;.

Oprogramowanie musi posiada¢ mechanizm logowania zmian w konfiguracji agentow przez
uzytkownikéw konsoli (data, czas, login, poprzednia i nowa warto$c).

Oprogramowanie musi posiada¢ mechanizm analizy czasu pracy komputera, informujacy
uzytkownika (alert oraz wymuszone dzialanie — restart) o przekroczeniu zadanego czasu pracy
bez restartu systemu operacyjnego.

Oprogramowanie musi zapewnia¢ automatyczny import drzewiastej struktury organizacyjnej
zamawiajacego (bez ograniczen ilosci zagniezdzen z kontenera Active Directory/OpenLDAP),
kont uzytkownikow i komputeréw z zachowaniem ich oryginalnego potozenia wg. OU.
Oprogramowanie musi zapewnia¢ w obrgbie synchronizacji z Active Directory/OpenLDAP
tworzenie listy filtrow zawezajacych wezty danych wraz z mozliwosciag wskazania docelowej
galezi struktury organizacyjnej lub lokalizacyjnej Zamawiajacego.

Oprogramowanie musi posiada¢ kreator powigzan (mapowanie atrybutow) dowolnych atrybutow
obiektow z ustugi katalogowej do wskazanych atrybutéw zasobdw systemowych.
Oprogramowanie musi umozliwia¢ wspdlprace z nieograniczong iloscig kontrolerow domen z
zachowaniem podleglej struktury drzewiaste;.

Oprogramowanie musi umozliwia¢ automatyczny import informacji dotyczacych przynaleznosci
uzytkownikéw oraz stanowisk komputerowych do grup struktury katalogowe;.

Oprogramowanie musi posiada¢ raport przedstawiajacy informacje nt. grup struktury
katalogowej wraz przynalezacymi do nich uzytkownikami.

Oprogramowanie musi umozliwia¢ tworzenie dynamicznych grup stanowisk w oparciu o kreator
zawierajacy filtry (AND, OR) w zakresie min. wersja OS, nazwa oraz wersja wybranej aplikacji,
RAM, CPU, HDD, jednostka organizacyjna, jednostka lokalizacyjna, architektura (x32, x64),
zainstalowane oprogramowanie, wersja oprogramowania, lista ustug systemowych, producent
oraz model komputera, poziom uprawnien uzytkownika, zainstalowana ustuga systemowa,
ostatnie uruchomienie systemu, obecno$¢ pliku EXE na dysku, predefiniowane atrybuty
komputera (np. dostawca, numer faktury, data zakupu).

Oprogramowanie musi umozliwia¢ prezentacje widoku zarzadzanych stanowisk komputerowych
w postaci listy stanowisk, drzewiastej struktury wg jednostek organizacyjnych, jednostek
lokalizacyjnych, struktury Active Directory, struktury sieciowej (pule IP) oraz grup
dynamicznych.

Oprogramowanie musi umozliwia¢ dynamiczne zawegzanie wynikow wyszukiwania ww.
widokéw na podstawie prezentowanych w nich atrybutow.
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Oprogramowanie musi umozliwia¢ graficzng prezentacj¢ aktualnego stanu aktywnos$ci agenta
(online/offline) z doktadnoscig do 1 minuty.

Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o uruchomieniu i
wylaczeniu komputera oraz zalogowaniu i wylogowaniu uzytkownika.

Inwentaryzacja konfiguracji komputerow

Oprogramowanie musi umozliwia¢ wydruk kartoteki sprzetowej stanowiska komputerowego.
Oprogramowanie musi umozliwia¢ samodzielng edycje wygladu kartoteki sprzetowe;,
protokotéw przekazania oraz zwrotu zasobow za pomocg graficznego kreatora wygladu.
Oprogramowanie musi umozliwia¢ zapisywanie edytowanych szablonéw (min. kartoteka
sprzetowa, protokoty przekazania/zwrotu zasobow) w konteks$cie zalogowanego operatora
konsoli zarzadzajacej.

Oprogramowanie musi umozliwia¢ projektowanie, generowanie oraz wydruk etykiet
inwentaryzacyjnych w zakresie: model, nr inwentaryzacyjny, data zakupu, jednostka, wraz z
obstuga kodow kreskowych w standardzie EAN128 oraz PDF417.

Oprogramowanie musi umozliwia¢é okresowa automatyczng inwentaryzacje parametrow
sprzgtowych stanowiska: HDD, RAM, CPU, karta sieciowa, system operacyjny, karta graficzna
1tp.

Oprogramowanie Agenta musi umozliwia¢ audyt off-line, poprzez uruchomienie skanera (z
GUI) bez konieczno$ci instalacji, oraz zapis wynikow do pliku w postaci zaszyfrowane;j.
Oprogramowanie musi umozliwia¢ analiz¢ sprzetowa:

- ptyty gléwnej w zakresie model, producent, nr. seryjny,

- CPU w zakresie nazwy, modelu, producenta, cz¢stotliwosci,

- HDD w zakresie numeru seryjnego dysku, numeru seryjnego partycji, rozmiaru pamigci,

- RAM w zakresie wielkos$ci pamigci,

- karty sieciowej w zakresie model, adres IP, adres MAC,

- karty graficznej w zakresie model.

Oprogramowanie musi umozliwia¢ odczyt informacji dotyczacych systemu operacyjnego w
zakresie nazwy, wersji, daty instalacji, zainstalowanych poprawek, dostepnych kluczy
licencyjnych, produkt ID.

Oprogramowanie musi umozliwia¢ odczyt informacji sieciowych w zakresie adresu 10, adresu
MAC, nazwy sieciowe;.

Oprogramowanie musi umozliwia¢ odczyt informacji sprz¢towych z BIOS w zakresie nazwy
BIOS, daty, producenta.

Oprogramowanie musi umozliwia¢ przeglad historii zmian parametréw sprzgtowych
komputerowych.

Oprogramowanie musi umozliwia¢ globalny przeglad stanowisk komputerowych pod wzgledem
parametrow sprzgtowo-systemowych.

Oprogramowanie musi zawiera¢ raport stanowisk komputerowych posiadajacych co najmniej
jedno konto z uprawnieniami administratora.

Oprogramowanie musi umozliwia¢ odczyt urzadzen podiaczonych do stanowiska
komputerowego przez interfejs USB, z mozliwoscig odczytania nazwy urzadzenia, producenta,
modelu oraz numeru seryjnego (o ile urzadzenie dostarcza ww. informacji).

Oprogramowanie musi umozliwia¢ globalng analiz¢ urzadzen podtaczonych do stanowisk
komputerowych przez interfejs USB.

Oprogramowanie musi umozliwia¢ integracj¢ z zewnetrzng ustuga Dell API w celu
automatycznego odczytania informacji na temat okresu gwarancji stanowiska komputerowego na
podstawie odczytanego przez agenta identyfikatora (ServiceTag).
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Oprogramowanie musi umozliwia¢ okresowe probkowanie obcigzenia procesora oraz zaj¢tosci
pamigci RAM z mozliwoscig zapisu odczytanych wynikow do bazy w celu pdzniejszej analizy
(historia obcigzenia komputera).

Inwentaryzacja oprogramowania

Oprogramowanie musi umozliwia¢ automatyczng inwentaryzacje zainstalowanego na
komputerach oprogramowania.

Oprogramowanie musi umozliwia¢ globalny przeglad wszystkich programéw zainstalowanych
na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych typow programow
(freeware, shareware itp.).

Oprogramowanie musi umozliwia¢ tworzenie wykazoéw z zainstalowanym, dowolnie wybranym
programem.

Oprogramowanie musi umozliwiaé tworzenie zestawien zainstalowanych systemow
operacyjnych na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie wykazoéw stanowisk z brakiem zainstalowanego,
dowolnie wybranego, programu.

Oprogramowanie musi posiada¢ wbudowany mechanizm umozliwiajacy, poprzez GUI konsoli,
zdalng grupowa dezinstalacj¢ oprogramowania np. pakietow MS Office.

Oprogramowanie musi umozliwia¢ oznaczanie kolorem aplikacji zabronionych oraz zgodnych
ze standardem wraz z mozliwoscia raportowania wg w/w klasyfikacji.

Oprogramowanie musi umozliwia¢ zablokowanie na stacji roboczej wybranych procesow celem
uniemozliwienia ich uruchomienia przez uzytkownika.

Oprogramowanie musi posiada¢ globalne zestawienie pozwalajace na zdalne usunigcie
nielegalnych danych np. plikow AVI, MP3, MP4 bez konieczno$ci fizycznej obecnosci
uzytkownika przy stacji.

Zarzadzanie licencjami, audyt oprogramowania

Oprogramowanie musi posiada¢ wbudowang baz¢ sygnatur aplikacji (produktow) wraz z
mozliwos$cig automatycznej aktualizacji wzorcow ze strony Producenta oprogramowania.
Oprogramowanie musi umozliwia¢ zdefiniowanie wlasnych sygnatur aplikacji (produktow)
wykorzystywanych w procesie automatycznego audytu licencji (rozliczenie ilosciowe).
Oprogramowanie musi umozliwia¢ wykonanie audytu licencji tj. systemowego pordéwnania
zidentyfikowanego na stanowiskach komputerowych oprogramowania (produktéw) z
zakupionymi licencjami wprowadzonymi do systemu jako odpowiednie obiekty. Mechanizm
audytu musi umozliwia¢ rozliczenie licencji z wykorzystaniem mechanizméw downgrade,
upgrade.

Oprogramowanie musi umozliwia¢ zapis historii wykonywanych audytow licenc;ji.
Oprogramowanie musi umozliwia¢ tworzenie bazy licencji systemowo/programowych i
przypisywanie ich do stanowisk komputerowych oraz uzytkownikow.

CMDB

Oprogramowanie musi umozliwia¢ tworzenie wlasnych typow elementoéw konfiguracji (CI).
Oprogramowanie musi umozliwia¢ dodawanie dowolnych atrybutow dla typow CI w
szczegolnos$ci: wartosci logiczne, data/czas, numeryczne, tekstowe, stownikowe.
Oprogramowanie musi umozliwia¢ tworzenie podrzednych 1 nadrzednych typow CI.
Oprogramowanie musi umozliwia¢ dziedziczenie atrybutow przez elementy konfiguracji
posiadajace typ nadrzedny.

Oprogramowanie musi umozliwia¢ tworzenie dowolnych typow relacji do obstugi potaczen
pomiedzy réznymi typami CI.
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Oprogramowanie musi umozliwia¢ tworzenie atrybutéw dla relacji.

Oprogramowanie musi umozliwia¢ prezentowanie powigzan pomi¢dzy elementami konfiguracji
w formie struktury plaskiej oraz graficzne;.

Oprogramowanie musi umozliwiaé zbiorczy podglad relacji pomiedzy poszczegdlnymi
elementami konfiguracji.

Oprogramowanie musi umozliwia¢ modelowanie struktury relacji pomi¢dzy ustugami, sprzetem,
organizacjg oraz pracownikami.

Oprogramowanie musi umozliwia¢ nadzér nad wplywem zmian na poszczegodlne elementy
konfiguracji

Oprogramowanie musi umozliwia¢ import elementéw konfiguracji ze zrddet takich jak ustuga
katalogowa, skaner sieci, zewnetrzne pliki ptaskie (CSV)..

Oprogramowanie musi umozliwia¢ tworzenie oraz edycje wtasnych list elementéw konfiguracji.
Oprogramowanie musi umozliwia¢ wyszukiwanie 1 analize elementow konfiguracji wg
posiadanych atrybutow.

Oprogramowanie musi umozliwia¢ tworzenie wilasnych typow relacji z okre$laniem nazwy
relacji podstawowe i odwrotnej.

Oprogramowanie musi umozliwia¢ tworzenie wlasnych formularzy dla wszystkich elementow
konfiguracji.

Zarzadzanie zasobami oraz uzytkownikami

Oprogramowanie musi umozliwia¢ tworzenie wilasnych szablonow widokéw zasobow z
okresleniem analizowanych typéw zasobow, widocznych atrybutow oraz informacji nt.
powigzan pomiedzy zasobami.

Oprogramowanie musi umozliwia¢ tworzenie wlasnych atrybutéw o typach co najmniej: tekst,
liczba, bit, data, warto$¢ stownikowa dla wybranego typu zasobu.

Oprogramowanie musi umozliwia¢ zapis oraz przeglad historii zmian dowolnego atrybutu
zasobu w zakresie: operator, data, czas, poprzednia oraz nowa wartos¢.

Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnych relacji pomiedzy zasobami (np.
powiazania stanowiska z pracownikiem, licencjg, innym zasobem) wraz z zapisem historii relacji
Zasobow.

Oprogramowanie musi umozliwia¢ przypisywanie do kazdego z zarzadzanych w systemie
zasobow dokumentow typu: faktura zakupu, gwarancja, umowa serwisowa. Baza dokumentow
musi by¢ centralne repozytorium umozliwiajagce powiazania dokumentow z zasobami w relacji
1:N wraz z podgladem przypisanych zasoboéw oraz wydrukiem.

Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnego zasobu inwentaryzacyjnego (np.
telefon, drukarka, nawigacja) w  strukturze drzewiastej wraz z  kreatorem
widocznych/wymaganych atrybutéw edycyjnych.

Oprogramowanie musi posiada¢ dedykowang (zintegrowang z systemem) aplikacj¢ na platforme
Android umozliwiajaca spis z natury zinwentaryzowanych zasobow.

Oprogramowanie musi umozliwia¢ import danych z zewnetrznego pliku CSV zawierajacego
informacje inwentaryzacyjne z nowo zakupionych urzadzen w zakresie: numer faktury, numer
seryjny, model, nazwa, data zakupu.

Oprogramowanie musi umozliwia¢ zaprojektowanie wlasnego schematu importu danych z
zewngetrznego pliku CSV.

Oprogramowanie musi umozliwia¢ automatyczne tworzenie relacji pracownik-komputer na
podstawie atrybutow obiektu w ustudze katalogowe;.

Oprogramowanie musi zawiera¢ wbudowany kreator wydrukéw w zakresie protokolow
przekazania, zwrotu, likwidacji wraz z mozliwo$cig utworzenia dowolnego typu dokumentu.
Oprogramowanie musi umozliwia¢ export ww. protokotow w formacie PDF.
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Oprogramowanie musi umozliwia¢ obstuge kodow kreskowych oraz QR w obrgbie ww. kreatora
wydrukow.

Oprogramowanie musi umozliwia¢ uzycie w kreatorze wydrukow wtasnego logotypu
organizacji.

Oprogramowanie musi umozliwia¢ uzycie w kreatorze wydrukow dowolnego atrybutu zasobu.
Oprogramowanie musi umozliwia¢ przypisanie dowolnej firmy serwisowej z bazy organizacji do
zasobu.

Oprogramowanie musi umozliwia¢ przypisanie zatacznika do zasobu..

Oprogramowanie musi umozliwia¢ poglad wszystkich zgloszen serwisowych dotyczacych
danego zasobu.

Oprogramowanie musi umozliwia¢ podglad zasobow (przypisanych do danego pracownika) z
poziomu jego portalu uzytkownika koncowego.

Oprogramowanie musi umozliwia¢ zarzgdzanie cyklem zycia zasobu.

Oprogramowanie musi umozliwia¢ tworzenie niestandardowych regut biznesowych dla
zarzadzania zasobami..

Oprogramowanie musi umozliwia¢ seryjne dodawanie zasobow.

Oprogramowanie musi umozliwia¢ automatyczne nadawanie numerow inwentaryzacyjnych dla
zasobow.

Oprogramowanie musi udostgpnia¢ kreator raportow dla zasobow.

Oprogramowanie musi udostgpnia¢ mozliwos$¢ kopiowania widoku dla okre§lonego typu(ow)
zasobu z innego typ zasobu.

Oprogramowanie musi udostgpnia¢ mozliwo$¢ kopiowania formularz dla okreslonego typu(ow)
zasobu z innego typ zasobu .

Oprogramowanie musi umozliwia¢ ewidencje magazynow.

Oprogramowanie musi umozliwia¢ ewidencje lokalizacji magazynowych.

Oprogramowanie musi umozliwia¢ ewidencje produktéw magazynowych.

Oprogramowanie musi udostgpnia¢ informacje¢ o stanie magazynowym(ilo$ciowo).
Oprogramowanie musi umozliwia¢ generowanie dokumentéw PZ/PW/RW/MM.
Oprogramowanie musi umozliwia¢ przyjecie zasobow ewidencjonowanych i eksploatacyjnych
na magazyn.

Oprogramowanie musi umozliwia¢ wydawanie zasobow ewidencjonowanych i eksploatacyjnych
Z magazynu.

Oprogramowanie musi umozliwia¢ zwrot zasobow na magazyn.

Oprogramowanie musi umozliwia¢ zmiang¢ szablonéw dokumentéw PZ/PW/RW/MM.
Oprogramowanie musi umozliwia¢ wyszukiwanie dokumentéw po dowolnym atrybucie.
Oprogramowanie musi umozliwia¢ zarzadzanie organizacjami/typami organizacji (np. klient,
podwykonawca).

Oprogramowanie musi umozliwia¢ dowolne przypisanie osoby do organizacji.

Oprogramowanie musi umozliwia¢ tworzenia dynamicznych grup uzytkownikow.
Oprogramowanie musi umozliwia¢ zarzadzanie kontaktami osob/organizacji.

Oprogramowanie musi umozliwia¢ zarzadzanie nieobecno$ciami uzytkownikow.
Oprogramowanie musi umozliwia¢ zarzadzanie uprawnieniami i poziomami dost¢pu do danych
w zakresie zarzadzania zasobami.

Zdalny pulpit, zdalne zarzadzanie komputerem

Oprogramowanie musi umozliwia¢ interakcje administratora z uzytkownikiem, polegajaca na
podtaczeniu do stanowiska (przejecie pulpitu) administratora bez konieczno$ci uprzedniego
wylogowania uzytkownika. Funkcjonalno$¢ zdalnego pulpit nie moze wymagaé instalacji
aplikacji firm trzecich, wymagane jest obstuzenie przejecia zdalnego pulpitu przez mechanizm
wbudowany w agencie (ten sam proces systemowy).
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Oprogramowanie musi umozliwia¢ wybor monitora, ktorego ekran ma zosta¢ przejety podczas
polaczenia zdalnego. Podczas aktywnego potaczenia zdalnego, uzytkownik jest informowany o
trwaniu sesji zdalnej poprzez wyswietlanie na aktywnym monitorze kontrastowego obramowania
ekranu.

Oprogramowanie musi umozliwia¢ zdalne zarzadzanie (bez uzycia RDP/VNC itp.) lokalnymi
kontami uzytkownikéw w zakresie (tworzenie, usuwanie, edycja, zmiana hasta oraz typ konta).
Oprogramowanie musi umozliwia¢ wysytanie polecenia Wake-on LAN.

Oprogramowanie musi umozliwia¢ zdalng dwukierunkowa lini¢ polecen.

Oprogramowanie musi umozliwia¢ przesytanie plikow/katalogdw od zdalnego uzytkownika do
administratora i/lub od administratora do zdalnego uzytkownika bez wzgledu na lokalizacje
sieciowg komputera (LAN, WAN, Internet).

Oprogramowanie musi umozliwia¢ konfiguracj¢ przez administratora parametrow potaczenia z
uzytkownikiem w zakresie: ilo$¢ koloréw, ilos¢ klatek/sekunde, skalowanie okna uzytkownika,
jezeli jest ono wigksze niz rozdzielczos$¢ stacji administratora.

Oprogramowanie musi umozliwia¢ wybodr aktywnych sesji terminalowych, do ktorych chcemy
si¢ podiaczyc.

Oprogramowanie musi umozliwia¢ zbiorczy podglad zdalnych pulpitow stacji.

Oprogramowanie musi posiada¢ zarzadzanie technologia iAMT, vPro w zakresie
uwzgledniajagcym min.: Serial Over Lan (SOL), IDE Redirection (IDER), Hardware KVM,
Assets.

Oprogramowanie musi zapewnia¢ zdalng konfiguracje technologii IAMT w trybie Client Control
Configuration Mode.

Oprogramowanie musi umozliwia¢ zarzadzanie stacjami komputerowymi poza siecig
LAN/WAN, wymagane jest tylko dowolne polaczenie internetowe.

Oprogramowanie musi umozliwia¢ zdalne wykonywanie zapytah WQL.

Oprogramowanie musi umozliwia¢ zdalny odczyt oraz modyfikacje rejestru Windows.
Oprogramowanie musi umozliwia¢ pelne wykorzystanie funkcji zawartych w sekcji zdalne
zarzadzanie dla stacji posiadajacych dowolne potaczenie do sieci INTERNET bez koniecznos$ci
zestawiania potgczenia VPN.

Oprogramowanie musi umozliwia¢ przejecie pulpitu zdalnego z poziomu konsoli zarzadzajace;j
znajdujacej si¢ poza siecig LAN organizacji poprzez potacznie konsoli ze wskazanym serwerem
aplikacji.

Oprogramowanie musi umozliwia¢ prowadzenie w czasie rzeczywistym dwukierunkowe;j
komunikacji tekstowej (chat) pomiedzy uzytkownikiem a administratorem.

Automatyzacja

Oprogramowanie musi umozliwia¢ zdalng instalacj¢ pakietow *.msi, plikow *.cmd, *.bat, *.reg,
* psl poprzez utworzenie zadan dystrybucji aplikacji oraz wskazanie docelowych komputeréw
lub grup komputeréw za pomoca dedykowanego GUI uzytkownika. Zadanie dystrybucji musi
umozliwia¢ okreslenie okresu aktywno$ci, godziny rozpoczecia oraz przedstawiac status
instalacji na wybranych stanowiskach.

Oprogramowanie musi umozliwia¢ tworzenie zadan dystrybucji polegajace na jednorazowym
uruchomieniu wybranego szablonu akcji na wybranych stanowiskach komputerowych.
Oprogramowanie musi umozliwia¢ tworzenie polis uruchamianych cyklicznie na wybranych
stanowiskach komputerowych wg aktualnej przynaleznosci do struktury organizacyjne;j,
lokalizacyjnej lub wybranych grup dynamicznych.

Oprogramowanie musi umozliwia¢ tworzenie dystrybucji zadan oraz polis dla wybranych
stanowisk komputerowych poprzez interaktywny kreator (krok po kroku). Wybdr odbiorcow
musi uwzglednia¢ liste stanowisk, struktur¢ organizacyjna, struktur¢ lokalizacyjna oraz
dynamiczne grupy stanowisk.
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Oprogramowanie musi umozliwia¢ globalng dystrybucje plikow oraz folderow do wskazanych

lokalizacji do wybranych stanowisk komputerowych wg przynaleznosci do struktury

organizacyjnej, lokalizacyjnej lub grupy dynamicznej wraz z automatycznym (polisa)
odtworzeniem brakujacych danych w przypadku wykrycia niespdjnosci.

Oprogramowanie musi umozliwia¢ szyfrowanie plikow zrédtowych dla zadan instalacji.

Oprogramowanie musi umozliwia¢ globalny przeglad postepu wykonania wybranych zadan oraz

polis wraz z odczytem standardowego wyjscia (stdout) oraz standardowego wyjscia btedow

(stderr).

Oprogramowanie musi umozliwia¢ tworzenie wilasnych szablonow akcji zawierajacych

zdefiniowang liste akcji pozwalajacych na warunkowe uruchamianie akcji zaleznych

(oczekiwanie na zakonczenie akcji, praca w tle).

Oprogramowanie musi umozliwia¢ konfiguracje typéw akcji co najmniej w zakresie:

dystrybucja 1 uruchomienie plikéw wsadowego BAT, dystrybucja plikéw rejestru REG,

dystrybucja i instalacja pakietu MSI, dystrybucja i instalacja poprawki MSP, dystrybucja i

uruchomienie aplikacji EXE, dystrybucja i uruchomienie skryptu PowerShell, dystrybucja

plikéw 1 folderow, uruchomienie/wytaczenie/restart ushugi systemowej, zakonczenie procesu
systemowego, wywotanie polecenia CMD.

Oprogramowanie musi umozliwia¢ konfigurowanie dedykowanych parametrow dla kazdej z

ww. akcji.

Oprogramowanie musi umozliwia¢é uruchomienie na prawach administracyjnych pliku

instalacyjnego EXE (z GUI) w sesji uzytkownika z ograniczonymi uprawnieniami do instalacji

aplikacji. Proces instalacji jest manualnie kontynuowany przez uzytkownika.

Oprogramowanie musi umozliwiaé ograniczenie zakresu dziatania zadania, polisy oraz

zawezenie wszelkich raportéw systemowych do stanowisk spelniajacych kryteria wybranej

dynamicznej grupy stanowisk.

Oprogramowanie w zakresie automatyzacji musi realizowa¢ m.in. nastgpujace przypadki uzycia

z wykorzystaniem mechanizmu grup dynamicznych dla zadan oraz polis:

1. Automatyczng instalacji aplikacji na komputerach speiniajacych warunki: stanowiska z
Windows 10 z pamigciag RAM>4GB 1 zainstalowang wybrang aplikacja w wersji mniejszej
(np. 7.0)..

2. Automatyczne odinstalowanie aplikacji na komputerach spetniajacych warunki: stanowiska z
Windows 7 gdzie producentem komputera jest np. Dell i1 zainstalowang wybrang aplikacjg w
wersji wigkszej niz (np. 8.0).

3. Dystrybucje plikéw oraz folderéw (ze wskazang zawartoscig np. dokumenty, skréty do
aplikacji) na pulpity stanowisk komputerowych spelniajacych warunki: stanowiska z
Windows 10 z brakiem zainstalowanej wybranej aplikacji oraz nie posiadajagce konta
uzytkownika z prawami administracyjnymi.

4. Uruchomienia wybranego skryptu PowerShell dla komputeréw spetniajagcych warunki:
stanowiska z Windows 10 w architekturze 32 bitowej, zainstalowana aplikacja X w wersji
wiekszej niz (np. 6.0) 1 brakiem zainstalowanej aplikacji Y.

5. Uruchomienia wybranych szablonow akcji w przypadku wykrycia zmiany jednostki
organizacyjnej stanowiska komputerowego.

W przypadku wczesniej zdefiniowanych polis wymagane jest, aby zostaly one automatycznie

uruchomione dla nowych stanowisk komputerowych po spelnieniu warunkéw przynaleznosci do

okreslonych grup dynamicznych.

Oprogramowanie musi umozliwi¢ instalacj¢ oprogramowania z plikow exe, ktore nie posiadaja

instalacji w trybie cichym poprzez automatyzacj¢ procesu manualnej instalacji (nagrywanie

makr w zakresie wyborow typu zaznaczenie checkbox, wybodr pozycji z listy, kliknigcie
przycisku, wpisanie parametru/$ciezki itp.)
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Oprogramowanie musi posiada¢ repozytorium szablonéw makr automatyzacji do pdzniejszego
wykorzystania podczas procesdéw instalacji..

Oprogramowanie musi zawiera¢ funkcj¢ testowania nagranych makr z poziomu interfejsu
uzytkownika.

Oprogramowanie musi wznawia¢ instalacje, w przypadku przerwania procesu instalacji (np. z
powodu wylaczenia komputera).

Nagrywanie makr musi by¢ realizowane przez wybranie/wskazanie elementu okna, na ktérym
ma zosta¢ wykonana akcja (np. kliknigcie, wprowadzenie tekstu, zaznaczenie).
Oprogramowanie musi umozliwia¢ wysytanie komunikatéw (Windows Notification) do
wskazanych stanowisk komputerowych (wybdr manualny, wg struktury organizacyjnej,
lokalizacyjnej lub grupy dynamicznej).

Oprogramowanie musi umozliwia¢ wysylanie komunikatow przed kazda zdefiniowang akcja
automatyzacji (np.: przed rozpoczgciem instalacji pakietu MSI, przed dystrybucja plikow, przed
uruchomieniem skryptu PowerShell).

Oprogramowanie musi umozliwia¢ automatyzacj¢ procesu konfiguracji dowolnej aplikacji
Windows w celu odtworzenia zapamigtanych akcji (makr) dla wskazanych stanowisk
komputerowych.

Backup danych uzytkownika

Oprogramowanie musi umozliwia¢ tworzenie dowolnej ilo$ci automatycznych zadan w zakresie
archiwizacji danych — globalnie z poziomu gtownej konsoli zarzadzajace;.

Oprogramowanie musi umozliwia¢ globalng zmian¢ parametrow zadan archiwizacji (ilo$¢
archiwow, kompresja, okres, zakres).

Oprogramowanie musi umozliwia¢ definiowanie rozszerzen plikow, ktére maja by¢ pomijane
podczas procesu archiwizacji oraz rozszerzen plikéw np. *.doc, ktore majg by¢ archiwizowane.
Oprogramowanie Agenta musi umozliwia¢ kopi¢ calo$ciowa danych oraz przesytanie plikow z
archiwizacji na wskazany serwer FTP.

Mechanizm archiwizacji danych musi by¢ realizowany przez Agenta systemu bez udzialu
zdalnych sesji (typu zdalny pulpit, wywotywanie skryptow).

Oprogramowanie musi umozliwia¢ definiowanie cyklu archiwizacji.

Oprogramowanie musi umozliwia¢ automatyczne usuwanie starszych plikow kopii calo$ciowe;,
definiowanie globalnego zadania archiwizacji.

Zarzadzanie urzadzeniami USB Storage

Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o kopiowaniu z/do
urzadzen zewngtrznych typu: Pendrive USB, dysk zewnetrzny.

Oprogramowanie musi posiada¢ raport w zakresie rejestracji informacji na temat uzytkownika,
ktory kopiowat 1/lub uruchamiat naped, kiedy miato miejsce zdarzenie 1 jakie dokumenty zostaty
skopiowane.

Oprogramowanie musi umozliwia¢ blokade oraz autoryzacj¢ wybranych urzadzen USB w
obrebie klasy USB Storage.

Oprogramowanie musi umozliwia¢ wlaczenie trybu Read Only dla klasy USB Storage.
Oprogramowanie musi umozliwia¢ catkowita blokade klasy FDD/CD/DVD.

Monitoring stanowisk komputerowych

Oprogramowanie musi umozliwia¢ zestawienie najpopularniejszych adreséw (jakie stanowiska
je wywotywaty, kiedy) z mozliwoscia zapisu catego adresu lub tylko gléwnej strony.
Oprogramowanie umozliwia zestawienie najaktywniejszych stanowisk (pod katem WWW), jakie
adresy odwiedzaty, kiedy, wszystkie zestawienia do poziomu: jednostka organizacyjna,
stanowisko, zalogowany uzytkownik.
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Oprogramowanie musi umozliwia¢ analiz¢ uruchamianych aplikacji (aktywno$¢ stanowisk wg
aplikacji oraz wykorzystanie zainstalowanych aplikacji wg stanowisk).

Oprogramowanie musi umozliwia¢ analize¢ efektywno$ci pracy uzytkownikdw na
poszczegblnych aplikacjach.

Oprogramowanie musi umozliwia¢ blokade stron www (biata i czarna lista adresow, blokada
petna lub selektywna) z mozliwosciag automatycznego zamykania przegladarki lub konkretnej
karty przegladarki (w przypadku wykrycia adresu zabronionego).

Oprogramowanie musi umozliwia¢ tworzenie statystyk aktywnosci stron WWW oraz
aktywnosci stanowisk.

Oprogramowanie musi umozliwia¢ podziat stron na dozwolone i zabronione.

Oprogramowanie musi umozliwia¢ wydruki tabelaryczne oraz graficzne (wykresy aktywnosci).
Oprogramowanie musi umozliwia¢ okresowe tworzenie zrzutu ekranu uzytkownika z
mozliwoscig przestania go na serwer.

Oprogramowanie musi umozliwiaé rozrdznienie standw monitorowanego komputera w
szczegblnosci stan aktywnosci (focus okna), hibernacji, uspienia oraz wylogowania.
Oprogramowanie musi umozliwia¢ odczyt aktywno$ci uzytkownika w czasie rzeczywistym w
zakresie min. tytul okna, adres www przegladane;j strony z doktadnoscig do 1 sekundy.
Oprogramowanie musi umozliwia¢ analize aktywnosci myszy oraz klawiatury dla
poszczegb6lnych monitorowanych aplikacji oraz stron internetowych (ilos¢ kliknig¢).
Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac drukowania generowanych
na urzadzeniach sieciowych udostepnionych przez centralny serwer wydrukéw i udostgpnionych
lokalnie przez port TCP/IP.

Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac drukowania generowanych
na urzadzeniach lokalnych udostgpnionych przez port LPT, USB. Monitorowanie tych
wydrukéw musi odbywaé si¢ poprzez agenta aplikacji zainstalowanego na stacji roboczej
bedacej serwerem wydrukow dla drukarki lokalne;.

Oprogramowanie po zainstalowaniu musi przesyta¢ do serwera aplikacji nastepujace informacje:
nazwa stacji roboczej, nazwa zainstalowanego sterownika drukarki, nazwa portu z jakiego dany
sterownik korzysta, opis sterownika drukarki, format drukowanych stron oraz nazwe
drukowanego dokumentu.

Oprogramowanie musi posiada¢ mozliwos¢ definicji kosztow wydruku dla poszczegodlnych
urzadzen drukujacych (podziat kosztu na mono/kolor).

ServiceDesk - Zarzadzanie zgloszeniami
Oprogramowanie w czg¢sci HelpDesk musi by¢ oparte na zasadach ITIL w szczegdlnosci:

e Zarzadzanie problemem

e Zarzadzanie incydentem

e Obstuga procesow poprzez WorkFlow (wnioski o ustugi, uprawnienia, zakupy)

e Zarzadzanie umowami serwisowymi

e Definicje poziomdéw SLA (reakcja, naprawa, reklamacja)
Oprogramowanie musi umozliwia¢ zglaszania przez uzytkownikow z poziomu przegladarki
WWW (dedykowany portal) awarii sprzetu, uslug, oprogramowania 1 innych typow awarii
zdefiniowanych przez administratora.
Portal ServiceDesk musi mie¢ mozliwos¢ obshugi przez wiodace przegladarki WWW na
urzadzeniach mobilnych poprzez responsywny interfejs uzytkownika.
Portal ServiceDesk musi umozliwia¢ wybdr wersji jezykowej interfejsu (co najmniej polski 1
angielski).
Obstuga listy zgloszen serwisowych (incydentéw i probleméw) musi by¢ realizowana przez
portal ServiceDesk z zachowaniem nadanego poziomu uprawnien.
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Oprogramowanie musi umozliwia¢ kontrole obcigzenia dziatu IT, optymalizacje podzialu pracy
pomigdzy pracownikow dziatu IT oraz przeglad awaryjnosci sprzgtu.

Oprogramowanie musi umozliwia¢ uwierzytelnianie uzytkownikéw wykorzystujac bazg Active
Directory poprzez protokot LDAP.

Oprogramowanie musi umozliwia¢ automatyczne autoryzowanie okreslonych stanowisk i
uzytkownikéw (z wykorzystaniem mechanizmy SSO), aby unikng¢ kazdorazowego
uwierzytelniania przed korzystaniem z systemu zgloszen.

Oprogramowanie musi umozliwia¢ sortowanie listy zgloszen awarii, wg daty zgloszenia,
priorytetu, statusu.

Oprogramowanie musi umozliwia¢ filtracj¢ zgloszen wg priorytetu oraz statusow zgloszen,
stanowisk oraz inzynierow obstugujacych zgloszenia.

Oprogramowanie musi umozliwia¢ tworzenie dedykowanych list zgltoszen z ré6znymi danymi,
domyslnym filtrowaniem i sortowaniem.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegdlnych list zgltoszen w
zalezno$ci od zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci zgloszen w zalezno$ci od kategorii i
lokalizacji zgloszen przypisanych do zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ dostep do zgloszen swoich podwladnych przez
przetozonego.

Oprogramowanie musi umozliwia¢ dodawanie przez administratora nowych wpiséw
(komentarzy) w zgtoszeniu, jak 1 umozliwia¢ zmiang statusu sprawy. Uzytkownik takze ma
mozliwo$¢ dodawania nowych wpiséw do zgloszonego problemu wraz ze zmiang statusu.
Oprogramowanie musi umozliwiaé tworzenie zadan w ramach konkretnego zgloszenia z
mozliwos$cig przekazania do realizacji przez innych uzytkownikow.

Oprogramowanie musi umozliwia¢ tworzenie globalnych zadan do realizacji przez
zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ tworzenie szablonéw zadan.

Oprogramowanie musi umozliwiaé rejestracj¢ czasu pracy poswigconego na realizacje
zgloszenia przez opiekuna.

Oprogramowanie musi umozliwiaé przesylanie uzytkownikom powiadomien poczta
elektroniczng o nowych wpisach 1 zmianach w zgloszeniu.

Oprogramowanie musi umozliwia¢ edycj¢ szablondw powiadomien email.

Oprogramowanie musi umozliwia¢ tworzenie wielopoziomowych list kategorii zawierajacych
nazwg 1 opis kategorii.

Oprogramowanie musi umozliwia¢ okreslenie widoczno$ci poszczegdlnych kategorii w
zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ tworzenie pol dodatkowych na formularzu rejestracji
zgloszenia.

Oprogramowanie musi umozliwia¢ okreslenie widocznos$ci poszczegélnych pol dodatkowych w
zaleznosci od zalogowanego uzytkownika.

Rozwigzania w bazie wiedzy musza posiada¢ znacznik okreslajacy czy sa dostgpne dla
uzytkownikoéw, czy sa wewnetrznymi uwagami dziatu IT. Panel www uzytkownika musi
zawiera¢ wyszukiwarke tematow wg stow kluczowych oraz wewngtrznej tresci.
Oprogramowanie musi umozliwia¢ edycje bazy wiedzy z poziomu przegladarki WWW wraz z
mozliwos$cia formatowania tekstu (wraz z grafika) oraz wstawiania zatacznikow.
Oprogramowanie musi umozliwia¢ administratorowi wprowadzenie do systemu zgloszenia
uzytkownika, ktory nie ma dostgpu do PC (np. telefoniczna informacja o awarii komputera).
Oprogramowanie musi umozliwia¢ delegowanie zgloszenia innemu administratorowi
(technikowi), jak rowniez przejecie innego zgloszenia (np. w przypadku nieplanowanej
nieobecnosci pracownika).
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Oprogramowanie musi umozliwia¢ obstuge tzw. Linii wsparcia poprzez samodzielne tworzenie
nowych linii wraz z przypisywaniem do nich dowolnej ilo$ci kont operatorow HelpDesk.
Zgloszenie serwisowe musi mie¢ mozliwos¢ przekazania do dowolnej linii wsparcia lub
dedykowanego operatora HelpDesk. Linia wsparcia musi mie¢ mozliwos¢ przypisania
powigzanych z nig kategorii zgtoszen.

Oprogramowanie musi umozliwia¢ informowanie pracownikdw o planowanych dziataniach,
awariach za pomocg komunikatéw wprowadzanych na stron¢ gtéwna panelu zgtaszania usterki,
badz do poszczegdlnych kategorii.

Oprogramowanie musi umozliwia¢ okreslenie widocznos$ci komunikatéw o planowanych
dziataniach, awariach w zalezno$ci od zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ tworzenia baz umow serwisowych powigzanych z bazami
firm serwisowych (dostawcow sprzgtu, oprogramowania, lokalnych serwiséw). lub z
zakupionym sprz¢tem.

Oprogramowanie w oparciu o baze firm/uméw serwisowych musi umozliwia¢ zapis przekazania
zgltoszenia do serwisu zewngtrznego.

Oprogramowanie musi umozliwia¢ przesytanie powiadomien do firm serwisowych powigzanych
ze zgloszeniem.

Oprogramowanie musi posiada¢ mozliwo$¢ rejestracji w historii zgloszenia (w komentarzach)
korespondencji

mailowej migdzy opiekunami zgloszenia a firmami serwisowymi powigzanymi ze zgloszeniem.
Oprogramowanie musi posiada¢ dedykowane panele WWW w zalezno$ci od aktywnie
zalogowanego uzytkownika koncowego (panel dla uzytkownika tj. zgtaszanie incydentéw, panel
dla operatora serwisowego — obstuga zgloszen, panel dla managera HelpDesk — analiza graficzna
oraz tabelaryczna pracy operatorow HelpDesk).

Oprogramowanie musi umozliwia¢ wyswietlenie w panelu WWW uzytkownika informacji nt.
powigzanych z uzytkownikiem zasobow (przypisane stanowiska PC, przydzielone licencje
aplikacji, wydane urzadzenia).

Oprogramowanie musi umozliwia¢ wybranie zasobu w okreslonej kategorii powigzanego z
uzytkownikiem podczas rejestracji zgloszenia.

Oprogramowanie musi umozliwia¢ tworzenie zgloszen cyklicznych z mozliwoscig definiowania
czestosci wystepowania oraz typu okresu (codziennie, co tydzien, co miesigc).

Oprogramowanie musi umozliwia¢ tworzenie regul w celu automatyzacji obstugi zgloszen.
Reguty musza uruchamia¢ si¢ w odpowiedzi na okreslone zdarzenia w systemie 1 wykonywaé
akcje w zaleznos$ci od spetlnionych warunkow. W zakresie regul ServiceDesk musi realizowac
m.in. nastgpujace przypadki uzycia:

Zmiana statusu po przejeciu zgloszenia przez opiekuna.

Przejmowanie zadan po przejeciu zgloszenia przez opiekuna.

Dodawanie zadan w zgloszeniu w zaleznosci od parametrow zgloszenia.
Wznawianie zgloszenia po odpowiedzi przez zgtaszajacego uzytkownika.
Zamykanie zgtoszenia po uptywie czasu bez odpowiedzi uzytkownika.

Zamykanie zgtoszenia po uplywie czasu reklamacji.

Dodawanie wpisow (komentarzy) w zgloszeniu na podstawie szablonow.

Zmiana parametréw zgloszenia po znalezieniu wybranej frazy w tresci komentarza.
Walidacja zamknigtych zadan w zamykanym zgloszeniu.

Systemowe potwierdzanie realizacji zgloszenia.

Wysylanie dodatkowych powiadomien cyklicznych ze zgloszeniami, np. zgloszenia
wymagajace reakcji, zgloszenia do realizacji lub zgloszenia wstrzymane/wznowione.
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Oprogramowanie musi umozliwia¢ tworzenie szablonow komentarzy wykorzystywanych przez
opiekunow zgloszen.

Oprogramowanie musi posiada¢ mozliwos¢ rejestracji zgtoszen i komentarzy droga mailowa,
zarOwno przez zarejestrowanych uzytkownikéw systemu jak 1 niezarejestrowanych
uzytkownikow.

Oprogramowanie musi umozliwia¢ obstuge dowolnej ilosci kont pocztowych do wysytania
powiadomien 1 generowania zgtoszen/komentarzy przez email.

Oprogramowanie musi posiada¢ wbudowane raporty prezentujace m.in. realizacje obstugi
zgtoszen w zaktadanym SLA (statystyka miesi¢czna, kwartalna, roczna).

Oprogramowanie musi umozliwia¢ definiowanie wtasnych widokéw oraz zestawien dla kazdego
zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ zdefiniowanie wlasne macierzy priorytetéw na podstawie
pilnosci oraz wptywu zgloszenia.

Oprogramowanie musi umozliwia¢ zamodelowanie trzy zmianowego trybu pracy inzynierow
(opiekunow zgloszen).

Oprogramowanie musi umozliwia¢ informowanie uzytkownikdow o nowych zdarzeniach
systemowych za pomocg notyfikacji (dymku) podczas pracy z systemem.

Oprogramowanie musi umozliwia¢ tworzenie obiegu procesu decyzyjnego dla wnioskow o
uprawnienia lub elementy konfiguracji w oparciu o bazg¢ CMDB.

Oprogramowanie musi umozliwia¢ zaprojektowanie dowolnego formularza do wprowadzania
danych z wykorzystaniem wlasnych atrybutow (wraz ze zmiang uktadu/potozenia atrybutow w
projektowanym widoku).

Oprogramowanie musi umozliwia¢ definicje¢ czasow SLA w oparciu o matryce priorytetow,
statusy, kategorie lub dowolne warunki i atrybuty zgloszenia.

Oprogramowanie musi umozliwia¢ dodanie Akceptacji do juz istniejagcego zgtoszenia.
Oprogramowanie musi umozliwia¢ definiowanie wilasnych regul zarzadzania w oparciu o
warunki i akcje dla Prawdy i Falszu (zdarzenie -> warunek -> akcja).

Oprogramowanie musi umozliwia¢ tworzenie wielu zgloszen poprzez wybdr kilku
uzytkownikéw w zgloszeniu.

Oprogramowanie musi umozliwia¢ tworzenie stownikow wartosci dla atrybutow w oparciu o
strukture plaska lub drzewiastg.

Oprogramowanie musi umozliwia¢ tworzenie atrybutow zaleznych poprzez okreslone warunki
widoczno$ci.

Oprogramowanie musi umozliwia¢ definiowanie formularzy zamykajacych zgloszenie oraz
zatwierdzajace zmiany w zgloszeniu.

Oprogramowanie musi umozliwia¢ definiowanie regut biznesowych za pomoca
graficznego/blokowego kreatora.

Oprogramowanie musi umozliwia¢ definiowanie obiegdéw za pomoca graficznego/blokowego
kreatora.

Oprogramowanie musi umozliwia¢ tworzenie niestandardowych raportow za pomocg kreatora.
Oprogramowanie musi umozliwia¢ definiowanie poziomu dostgpu do zgloszen dla
dynamicznych grup uzytkownikow.

Oprogramowanie musi umozliwia¢ definiowanie formularzy dla zgloszen w danej kategorii za
pomoca kreatora Drag&Drop z mozliwoscig okreslenia uktadu kolumn.

Oprogramowanie musi umozliwia¢ tworzenie dowolnej liczby Dashboard-ow dla uzytkownika
za pomocg kreatora Drag&Drop.

Oprogramowanie musi umozliwia¢ zmian¢ uktadu szczegdtow zgloszenia za pomoca kreatora
Drag&Drop.

Oprogramowanie musi umozliwia¢ udostgpniania ogloszen w formie Widget-u oraz okienka
modalnego z wymaganym potwierdzeniem dla uzytkownika.
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Oprogramowanie musi umozliwia¢ zaprojektowanie dowolnego szablonu protokotu zgtoszenia.
Oprogramowanie musi udostepnia¢ matryc¢(wplyw/pilnosc¢) dla obliczania priorytetu zgloszen.
Oprogramowanie musi umozliwia¢ zmian¢ koloru dla statusu/priorytetu/wptywu/pilnosci
zgloszenia prezentowanego na liscie zgloszen.

Oprogramowanie musi umozliwia¢ definiowanie dowolnych kolejek zgloszen.

Oprogramowanie musi umozliwia¢ rejestracje nieobecnosci administratoréw z mozliwoscia
wybrania zastepstwa.

ServiceDesk — Zarzadzanie wnioskami

Oprogramowanie musi zapewni¢ obstluge Workflow w zgloszeniach serwisowych poprzez
zdefiniowanie logicznych $ciezek (zbior weztow logicznych).

Oprogramowanie musi umozliwia¢ wybor wielu zasobéw na jednym formularzu wniosku.
Przyktadowo dla wniosku o nadanie uprawnien musi istnie¢ mozliwo$¢ wskazania wielu
systemow/zbioréw danych z podzialem na moduly lub poziomy uprawnief uzytkownika.

Na poziomie kazdego wezta logicznego w workflow musi by¢ mozliwos¢ edycji/modyfikacji
zawartosci danych w szczeg6lno$ci statusu, uwag, zalacznikow (o dowolnym typie pliku) wraz z
utworzeniem wpisu w historii przetwarzanego obiegu.

ServiceDesk — Zarzadzanie uprawnieniami

Oprogramowanie musi umozliwia¢ inwentaryzacje Systemow Informatycznych oraz Zbiorow
danych

Oprogramowanie musi umozliwia¢ okreslanie powigzan pomig¢dzy pracownikami z Systemami
Informatycznymi oraz Zbiorami danych.

Oprogramowanie musi umozliwia¢ budowanie powigzanych zestawow atrybutow dla Systemow
Informatycznych oraz Zbiorow danych (np. termin wazno$ci dostepu, poziom dostepu,
przetwarzanie danych wrazliwych).

Oprogramowanie musi umozliwia¢ tworzenie $ciezek decyzyjnych dla dowolnych wnioskéw o
uprawnienia do Systemow Informatycznych oraz Zbiorow danych.

Oprogramowanie musi umozliwia¢ akceptacje poszczegdlnych etapéw przez dedykowane osoby
decyzyjne zdefiniowane w konfiguracji $ciezek.

Oprogramowanie musi umozliwia¢ akceptacje etapow §ciezki przez automatyczny wybor
powigzanych opiekundéw merytorycznych oraz technicznych.

Oprogramowanie musi umozliwia¢ definiowanie dowolnych akcji dla poszczegdlnych krokow
(np. zmiana opiekuna, statusu).

Oprogramowanie musi umozliwia¢ automatyczne tworzenie powigzan pracownika z Systemem
informatycznym lub Zbiorem danych po akceptacji wniosku.

Oprogramowanie musi umozliwia¢ obstuge procesu (wniosku) o odebranie uprawnien (koniec
terminu dostepu, zwolnienie pracownika).

Oprogramowanie musi umozliwia¢ raportowanie uprawnien wg Systemow Informatycznych
oraz Zbiorow danych dla poszczegdlnych osob.

Oprogramowanie musi umozliwia¢ raportowanie uprawnien w pracownikow do Systemow
Informatycznych oraz Zbiorow danych.

Oprogramowanie musi umozliwia¢ generowanie edytowalnej Karty Uprawnien Pracownika .

ServiceDesk — Zarzadzanie rezerwacjami

Oprogramowanie musi umozliwia¢ rezerwacj¢ dowolnego aktywnego zasobu w systemie.
Oprogramowanie musi umozliwia¢ kategoryzowanie rejestrowanych rezerwacji.
Oprogramowanie musi umozliwia¢ okreslenie widocznos$ci poszczegdlnych kategorii rezerwacji
w zalezno$ci od zalogowanego uzytkownika.
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Oprogramowanie musi informowa¢ o mozliwych konfliktach podczas tworzenia/edycji
rezerwacji z zasobem.

Oprogramowanie musi prezentowa¢ informacje o rezerwacjach w formie graficznej - kalendarza.
Oprogramowanie musi umozliwia¢ akceptacj¢, odrzucenie lub anulowanie rezerwacji przez
upowaznionych uzytkownikow.

Monitoring sieci LAN

Oprogramowanie musi umozliwia¢ okresowe skanowanie sieci LAN (wg. zadanych kryteriow,
na wybranych serwerach lokalnych) z wykorzystaniem protokotu SNMP, celem prezentacji
aktywnych urzadzen IP w zakresie co najmniej komputery, drukarki, routery, smartphony.
Oprogramowanie musi umozliwia¢ monitorowanie poprzez wykorzystanie protokotu SNMP
stanu drukarek tj. poziomy tonerow, liczba wydrukowanych stron oraz informowa¢ btedach
takich jak brak papieru, zacigcie papieru.

Oprogramowanie musi umozliwia¢ wizualizacj¢ ruchu sieciowego na poszczegélnych portach
urzadzen sieciowych wraz z wizualizacja w postaci mapy sieci dla wskazanego urzadzenia typu
switch, router.

Oprogramowanie musi umozliwia¢ z zdalng instalacje agenta systemu z poziomu wykrytej
struktury sieciowej z wykorzystaniem poswiadczen administracyjnych, w tym réwniez
stanowisk poza ustugg katalogowa.

Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnej ustugi sieciowej TCP.
Oprogramowanie musi umozliwia¢ monitorowanie dowolnego licznika SNMP(v1/2/3)
urzadzenia.

Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnego urzadzenia sieciowego
poprzez odpytywanie typu PING.

Oprogramowanie musi umozliwia¢é tworzenie konfigurowalnych zdarzen sieciowych
powodujacych wysylanie komunikatow informacyjnych i/lub ostrzegawczych poprzez SMS i/lub
Email.

Zarzadzanie dokumentami

Oprogramowanie musi umozliwia¢ centralng ewidencje dokumentow.

Oprogramowanie musi umozliwia¢ zawiera¢ dedykowany formularz dodawania nowego
dokumentu z mozliwoscig edycji widocznych oraz wymaganych atrybutow dokumentu.
Oprogramowanie musi umozliwia¢ dotgczenie skanu dokumentu (m.in.: skany faktur, umow).
Oprogramowanie musi umozliwia¢ stworzenie dedykowanego zbioru rol i uprawnien w zakresie
obstugi rejestru dokumentow.

Oprogramowanie musi umozliwia¢ utworzenie pomocniczych rejestrow oraz stownikow.
Oprogramowanie musi umozliwia¢ przeszukiwanie bazy dokumentdéw oraz kontrahentoéw po
dowolnie wskazanym atrybucie opisujacym.

Oprogramowanie musi umozliwia¢ utworzenie rejestru osob reprezentujacych.
Oprogramowanie musi umozliwia¢ analiz¢ zmian warto$ci dowolnych atrybutow opisujacych
dokument w zakresie daty zmiany, aktualnej/poprzedniej warto$ci oraz osoby dokonujace;j
zmiany.

System wewnetrznego komunikatora dla uzytkownikow

Oprogramowanie musi zawiera¢ wewnetrzny komunikator pracujacy w sieci LAN, integrujacy
si¢ z ustuga katalogowa w zakresie kont uzytkownikow (dane osobowe, avatar), jednostek
organizacyjnych.

Oprogramowanie w zakresie modutu komunikatora dla uzytkownikow musi wspotpracowac z
serwerem MSSQL Server 2008R2-2025 lub PostrgeSQL.
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Oprogramowanie komunikatora musi umozliwia¢ automatyczne logowanie uzytkownikow
pochodzacych z ustugi katalogowe;.

Oprogramowanie komunikatora musi umozliwia¢é konwersacj¢ grupowg oraz prywatng
pomiedzy uzytkownikami.

Oprogramowanie komunikatora musi umozliwia¢ wysytanie wiadomosci powitalnych;
komunikatéw grupowych z raportowaniem dorgczenia oraz odczytania.

Oprogramowanie komunikatora musi umozliwia¢ generowanie raportOw dorgczenia/odczytania
wiadomos$ci wymagajacych potwierdzenia.

Oprogramowanie komunikatora musi umozliwia¢ okre§lenie maksymalnego rozmiaru
transferowanego pliku (przez administratora).

Oprogramowanie komunikatora musi umozliwia¢ wysytanie powiadomien e-mail o
utworzeniu/modyfikacji uzytkownikow, ktorzy nie pochodza z ustugi katalogowe;j.
Oprogramowanie komunikatora musi umozliwia¢ automatyczng aktualizacj¢ wg. zadanej
konfiguracji danych synchronizowanych (ze szczegdlnym uwzglednieniem danych o
uzytkownikach, jednostkach organizacyjnych z ustugi katalogowej).

Oprogramowanie komunikatora musi umozliwia¢ archiwizacj¢ starych rozmow migdzy
uzytkownikami.

Oprogramowanie komunikatora musi umozliwia¢ administratorowi wylgczenie globalnie
mozliwos$ci zamknigcia/wylogowanie/zapisywanie poswiadczen dla klientow koncowych.
Oprogramowanie komunikatora musi umozliwia¢ administratorowi bezpieczenstwa wglad do
rozméw pracownikow, wytaczenie wybranych funkcjonalnosci dla klienta koncowego (np.
transferu plikow, konferencji audio-video).

Oprogramowanie komunikatora musi umozliwia¢ wymian¢ plikéw pomigdzy zalogowanymi
uzytkownikami.

Oprogramowanie komunikatora musi umozliwia¢ nawigzanie sesji audio oraz wideo pomig¢dzy
zalogowanymi uzytkownikami wraz z obslugg konferencji grupowych.

Wymagania formalne
Dostarczone licencje na oprogramowanie muszg by¢ bezterminowe.
Dostarczone licencje na oprogramowanie muszg by¢ dostarczone z supportem producenta do
dnia 31/12/2026.
W ramach supportu wymagany jest dostep do nowych wersji systemu oraz wsparcia
technicznego producenta.
Licencje nie mogg mie¢ ograniczen ilosciowych dotyczacych liczby obstugiwanych innych
zasobow (np. drukarki, skanery, monitory itp).
W przypadku watpliwosci zamawiajacy zastrzega sobie prawo (w przeciggu do 7 dni od terminu
otwarcia ofert) do wezwania wykonawcy do prezentacji zaoferowanego rozwigzania celem
weryfikacji zgodnoS$ci z wymaganiami stawianymi przez zamawiajacego Ww niniejszym
postepowaniu.
Zamawiajacy wymaga, aby producent oferowanego oprogramowania przedstawit potwierdzanie
(certyfikat), Ze oprogramowanie wytwarzane jest zgodnie z norma ISO27001.
Wymagania dotyczace zgodnosci z najlepszymi praktykami ITSM:
Zamawiajacy wymaga, aby oferowane oprogramowanie w zakresie:

e Zarzgdzanie incydentami (Incident Management),

e Zarzgdzanie problemami (Problem Management),

e Zarzgdzanie bazg wiedzy (Knowledge Management),

e Zarzgdzanie zasobami (Asset Management).
posiadato aktualny certyfikat zgodnosci z najlepszymi praktykami IT Service Management,
wydany przez niezalezng organizacj¢ certyfikujaca.
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Do oferty nalezy dotaczy¢ kopie stosownego certyfikatu oraz wskazac¢ link do strony
internetowej organizacji certyfikujacej, na ktorej potwierdzona jest zgodno$¢ oferowanego
rozwigzania z ww. procesami ITSM.
Zamawiajacy wymaga, aby Wykonawca dotaczyl do oferty o§wiadczenie producenta, ktére
potwierdzi, ze Wykonawca posiada odpowiednie kompetencje do wdrozenia proponowanego
rozwigzania, a takze ze serwis bgdzie realizowany zaréwno przez producenta, jak i przez
Wykonawcg.

Ilo$¢ uzytkownikoéw: 80 szt.

Wersja licencji: wieczysta
Wsparcie techniczne: do dnia 31/12/2026

Wdrozenie oprogramowania

Przedmiotem ustugi jest instalacja i konfiguracja oprogramowania stuzgcego do centralnego
monitorowania oraz automatycznej inwentaryzacji infrastruktury informatyczne;j
Zamawiajacego.

W ramach realizacji ustugi Wykonawca zapewni co najmniej:

o instalacje i konfiguracje systemu monitorowania i inwentaryzacji w srodowisku
Zamawiajacego;

o konfiguracje automatycznego wykrywania urzadzen pracujacych w sieci LAN;

e inwentaryzacj¢ stacji roboczych, serwerdow, urzadzen sieciowych oraz innych urzadzen
posiadajacych interfejs sieciowy;

e gromadzenie informacji o sprzecie, w szczegolnos$ci: producencie, modelu, numerze
seryjnym, procesorze, pamieci RAM, przestrzeni dyskowej, interfejsach sieciowych i
adresacji IP;

o gromadzenie informacji o zainstalowanych systemach operacyjnych i oprogramowaniu;

e monitorowanie dostepnosci i podstawowych parametréw pracy urzadzen, serwerdw oraz
ustug sieciowych;

e monitorowanie wykorzystania zasobow, w szczeg6lnosci procesora, pamigci operacyjnej,
przestrzeni dyskowej 1 interfejsow sieciowych;

e obsluge monitorowania urzadzen z wykorzystaniem standardowych protokotoéw i
mechanizmow, w szczeg6lnosci SNMP, ICMP, WMI/WinRM lub rozwigzan
réwnowaznych;

e mozliwos¢ definiowania progow ostrzegawczych 1 krytycznych oraz generowania
alertow w przypadku awarii, przekroczenia okreslonych wartosci lub niedostgpnosci
urzadzenia badz ustlugi;

o mozliwo$¢ wysylania powiadomien o zdarzeniach co najmniej za posrednictwem poczty
elektronicznej;

e prowadzenie historii zdarzen i zmian parametréw monitorowanych urzadzen;

e prezentacje stanu infrastruktury za pomocg centralnego panelu administracyjnego;

e generowanie raportdw dotyczacych sprzetu, oprogramowania, dostepnosci urzadzen oraz
wykrytych zdarzen;

e mozliwo$¢ eksportu raportow i danych do powszechnie stosowanych formatows;

e konfiguracj¢ kont uzytkownikow oraz odpowiednich uprawnien administracyjnych;

o konfiguracj¢ mechanizmu wykonywania kopii zapasowej konfiguracji i danych systemu;

e przeprowadzenie wstepnej inwentaryzacji infrastruktury Zamawiajacego i dodanie
wskazanych urzadzen do systemu monitorowania;

e konfiguracj¢ podstawowych regut monitorowania, progéw alarmowych oraz
powiadomien;
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o przekazanie Zamawiajagcemu dokumentacji powdrozeniowej obejmujgcej co najmniej
opis konfiguracji, sposob wykonywania kopii zapasowej oraz podstawowe zasady
administracji systemem;

e przeprowadzenie instruktazu dla administratora Zamawiajacego w zakresie biezacej
obstugi wdrozonego rozwigzania.

System powinien umozliwia¢ dalszg rozbudowg zakresu monitorowane;j infrastruktury bez
koniecznos$ci wymiany wdrozonego rozwigzania.

Wykonawca zapewni wszystkie licencje niezbedne do prawidlowego dziatania systemu w
zakresie okreslonym w dostawie systemu.

Wdrozenie nalezy wykona¢ w sposdb zapewniajacy, ze system monitorowania nie bgdzie
powodowat istotnego obcigzenia monitorowanych urzadzen ani zaktocen w funkcjonowaniu
infrastruktury informatycznej Zamawiajacego.

10. Szafa RACK na serwery
Szafa serwerowa RACK 19", stojgca, wysokos¢ 42U, szeroko$¢ zewnetrzna 600 mm, glebokos$¢
zewngtrzna 1000 mm, wyposazona w panel LCD z wentylatorami oraz termostatem.:
® numerowane pionowe szyny montazowe
e przepusty kablowe w géornym i1 dolnym panelu,
e no$nos¢ szafy min. do 1000 kg
e 2 dedykowane potki w standardzie montazowym 19 cali o glebokosciach roboczych od
650 mm do 780 mm, mocowane czteropunktowo
e 3 listwy zasilajace poziome 19" (1U/2U): montowane bezposrednio do pionowych szyn
RACK, wyposazone w minimum 9 gniazd
e panel LCD z min. 2 wentylatorami

rodzaj szafy

wolnostojaca (serwerowa)

wysokos$¢ robocza 42U
szeroko$¢ montazowa 19"
minimalne wymiary zew. [mm] | 600x1000
kolor czarny

drzwi przednie

1-skrzydtowe - szklo hartowane lub perforowane

drzwi tylne

1-skrzydtowe - stal petna lub perforowane

maksymalne obcigzanie

Min. do 1000kg

Maksymalny kat otwarcia drzwi | min. 180°
przednich

Termostat Tak

Panel LCD Tak Tak

Klasa szczelno$ci P20
Grubos¢ drzwi przednich min. 4 mm

Grubos¢ gornego 1 dolnego
panelu

min. 1,5 mm

Grubos¢ bocznego panelu

min. 1 mm

Grubo$¢ szyn montazowych

min. 2 mm

Szczegoly uziemienia

Drzwi przednie, Drzwi tylne, Rama

Akcesoria w zestawie

Kotka z hamulcem, Kabel uziemiajacy, Nozki, Pionowy
organizer kabli, Panel wentylacyjny, Sruby, Termostat,
Zamek przedni, Zamek tylny, Zamki boczne
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11. Testy bezpieczenstwa sieci oraz serwisow www

W ramach ustugi Wykonawca przeprowadzi testy bezpieczenstwa infrastruktury sieciowe;j
Zamawiajacego, ktorego celem bedzie identyfikacja podatnos$ci, btgdnych konfiguracji oraz
potencjalnych wektorow ataku mogacych wplywaé na bezpieczenstwo infrastruktury IT
Zamawiajacego. Zakres ustugi obejmuje w szczegolnosci:

Przygotowanie i okreslenie zakresu testow
Wykonawca, w uzgodnieniu z Zamawiajacym:

okresli zakres testowanej infrastruktury;

zidentyfikuje adresacje¢ IP, urzadzenia sieciowe, serwery, stacje robocze oraz inne zasoby
objete analiza;

okresli zakres testow wewnetrznych i/lub zewngtrznych;

przygotuje harmonogram przeprowadzenia testow;

okresli zasady prowadzenia testow w sposob minimalizujacy ryzyko zaktocenia pracy
srodowiska produkcyjnego.

Inwentaryzacja i identyfikacja zasobow
Wykonawca przeprowadzi identyfikacje zasobow dostepnych w badanym $rodowisku,
obejmujaca w szczegolnosci:

urzadzenia sieciowe;

serwery;

stacje robocze;

systemy operacyjne;

ushugi sieciowe;

aplikacje 1 komponenty infrastruktury;

otwarte porty i dostepne ustugi;

zasoby dostepne z sieci wewnetrznej 1 zewnetrznej, w zakresie objetym testami.

Wyniki identyfikacji zostang wykorzystane do dalszej analizy poziomu ekspozycji i ryzyka.

Skanowanie i identyfikacja podatnosci
Wykonawca przeprowadzi skanowanie bezpieczenstwa wskazanych zasobow w celu
identyfikac;ji:

znanych podatnos$ci bezpieczenstwa;

nieaktualnego oprogramowania 1 komponentow;

nieaktualnych systemow operacyjnych;

btedow konfiguracji;

niebezpiecznych lub niepotrzebnie dostepnych ustug;

otwartych portow 1 ustug zwiekszajacych powierzchni¢ ataku;

potencjalnie niebezpiecznych ustawien zabezpieczen;

innych czynnikow mogacych zwigkszac¢ ryzyko naruszenia bezpieczenstwa.

Analiza powierzchni ataku
Wykonawca przeprowadzi analiz¢ ekspozycji infrastruktury Zamawiajgcego, obejmujaca:

identyfikacj¢ zasobow dostgpnych z sieci;

analiz¢ potencjalnych punktow wejscia dla atakujacego;

identyfikacj¢ zalezno$ci pomiedzy zasobami;

okreslenie potencjalnych Sciezek ataku;

wskazanie zasobow o najwyzszym poziomie ekspozycji;

okreslenie potencjalnego wplywu wykrytych podatnosci na bezpieczenstwo srodowiska.
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Ocena i priorytetyzacja ryzyka
Wykonawca dokona analizy wykrytych podatnosci i nieprawidtowosci oraz przypisze im poziom
ryzyka, uwzgledniajac w szczegodlnosci:

e poziom krytyczno$ci podatnosci;

e mozliwo$¢ wykorzystania podatnosci,

e dostepnos¢ zasobu dla potencjalnego atakujacego;

e znaczenie podatnego zasobu dla infrastruktury Zamawiajgcego;

e potencjalne skutki wykorzystania podatnosci;

e mozliwo$¢ wystepowania zaleznosci pomiedzy poszczegodlnymi podatnosciami.
Wykonawca przygotuje priorytetyzacje dziatan naprawczych, ze szczegélnym uwzglednieniem
podatnosci krytycznych 1 wysokiego ryzyka.

Analiza wynikow testow
Wykonawca przeanalizuje wyniki przeprowadzonych testow i przygotuje zestawienie wykrytych
problemow bezpieczenstwa, obejmujace co najmnie;j:

 identyfikacje podatnego zasobu;

e opis wykrytej podatnosci lub nieprawidlowosci;

e poziom ryzyka;

e potencjalne skutki wykorzystania podatnosci;

o rekomendowany sposob usunigcia lub ograniczenia ryzyka;

e priorytet wykonania dziatan naprawczych.

Raport z przeprowadzonych testow
Po zakonczeniu testow Wykonawca przekaze Zamawiajacemu raport z przeprowadzonych
testow bezpieczenstwa, zawierajacy co najmnie;j:

o zakres i metodyke przeprowadzonych testow;

e opis badanego $rodowiska;

e wykaz zidentyfikowanych zasobow;

o wykaz wykrytych podatnosci i nieprawidtowosci;

o klasyfikacje podatnosci wedlug poziomu ryzyka;

e opis potencjalnych skutkow wykrytych problemows;

o wskazanie najwazniejszych obszaro0w wymagajacych dziatah naprawczych;

» rekomendacje dotyczace usunigcia lub ograniczenia zidentyfikowanych zagrozen;

e podsumowanie poziomu ekspozycji i bezpieczenstwa badanego srodowiska.
Raport powinien zawiera¢ zardwno cz¢$¢ techniczng, przeznaczong dla administratorow i osob
technicznych, jak rowniez podsumowanie zarzadcze przedstawiajgce najwazniejsze ryzyka i
rekomendowane dziatania.

Omowienie wynikow i rekomendacji
Wykonawca przeprowadzi z przedstawicielami Zamawiajgcego spotkanie podsumowujace,
podczas ktorego:

e omowi wyniki przeprowadzonych testow;

e przedstawi najistotniejsze wykryte podatnosci;

e omoéwi najwazniejsze ryzyka dla infrastruktury Zamawiajacego;

e przedstawi rekomendowane dziatania naprawcze;

o wskaze priorytety usuwania wykrytych problemow.

Weryfikacja dzialan naprawczych
W przypadku usunigcia przez Zamawiajacego wskazanych podatnosci lub nieprawidtowosci
Wykonawca, w zakresie uzgodnionym z Zamawiajacym, przeprowadzi ponowng weryfikacje
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wybranych elementow srodowiska w celu potwierdzenia skutecznos$ci podjetych dziatan
naprawczych

Przedmiotem ustugi ma by¢ kompleksowy Audyt Bezpieczenstwa zasobow teleinformatycznych
Zamawiajacego. Prace maja na celu wykrycie podatno$ci na ataki z perspektywy zewnetrznego
agresora oraz ocen¢ skutecznosci wdrozonych mechanizmow obronnych.

Audyt ma zosta¢ przeprowadzony zgodnie z najlepszymi praktykami rynkowymi i
mi¢dzynarodowym standardami:

1. Testy zostang przeprowadzone bez przekazywania Wykonawcy dokumentacji technicznej,
haset czy schematow sieci. Wykonawca powinien operowaé wytgcznie na informacjach
publicznie dostgpnych oraz pozyskanych w procesie rekonesansu, co w petni symuluje
dziatania realnego cyberprzestepcy.

2. Testy bezpieczenstwa (szczegolnie w obszarze aplikacji 1 ustug webowych) beda realizowane
w oparciu o metodologi¢ (Application Security Verification Standard), co gwarantuje
sprawdzenie systemoéw pod katem najczestszych i najgrozniejszych wektorow atakow (np.
SQL Injection, XSS, Broken Access Control).

3. Szczegodtowy Zakres Czynnosci Testowych:

a) Rekonesans 1 OSINT: Pozyskanie informacji o infrastrukturze z otwartych Zrédel oraz
identyfikacja publicznych adresow IP i ustug.

b) Testy penetracyjne infrastruktury zewnetrznej: Proby przetamania zabezpieczen styku
sieci z Internetem, analiza konfiguracji Firewall/VPN etc.

c) Wykrywanie podatno$ci: Uzycie profesjonalnych narzedzi do identyfikacji luk w
oprogramowaniu serwerowym i sieciowym oraz praca testerow bezpieczenstwa.

d) Weryfikacja odpornos$ci na btedy logiczne: Proby obejscia mechanizmow autoryzacji i
uwierzytelniania.

4. Raportowanie, Rekomendacje 1 Akredytacja

Po zakonczeniu testow Zamawiajacy otrzyma minimum:

a) Szczegdlowy Raport Techniczny: Zawierajacy opis podatnosci, dowody (zrzuty ekranu,
logi), ocene ryzyka oraz konkretne wytyczne naprawcze.

b) Akredytacja Bezpieczenstwa: Pozytywne zakonczenie audytu (lub pomyslna weryfikacja
napraw w ramach re-testu) zostanie potwierdzone wystawieniem przez Wykonawce
Certyfikatu/Akredytacji Bezpieczenstwa, poswiadczajacego, ze infrastruktura zostata
sprawdzona pod katem zgodno$ci ze standardami rynkowymi.

Dla uslugi testow bezpieczenstwa infrastruktury sieciowej:

Podmiot realizujacy ustuge powinien posiada¢ wdrozone 1 certyfikowane systemy zarzadzania
zgodne z normami ISO/IEC 27001:2022 oraz ISO 9001:2015 lub normami rownowaznymi, w
zakresie adekwatnym do przedmiotu §wiadczonych ustug.

Wykonawca wykaze, ze dysponuje personelem posiadajacym wiedzg 1 kwalifikacje w zakresie
przeprowadzania testow bezpieczenstwa i testoOw penetracyjnych infrastruktury
teleinformatycznej, potwierdzone odpowiednimi certyfikatami branzowymi, np. OSCP, OSEP,
OSCE3, GPEN, GXPN, CEH lub certyfikatami rGwnowaznymi.

Za certyfikat rownowazny uznaje si¢ certyfikat potwierdzajacy praktyczne kompetencje w
zakresie identyfikacji podatnosci, rekonesansu, testow penetracyjnych infrastruktury sieciowej 1
systemowej, analizy podatno$ci oraz opracowywania rekomendacji dotyczacych usunigcia
wykrytych nieprawidtowosci.
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12. Licencje wieczyste na system operacyjny dla serwerow

Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w srodowisku

fizycznym jednego serwera i dwoch wirtualnych srodowisk serwerowego systemu operacyjnego.

Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane cechy.

1. Mozliwos$¢ wykorzystania nielimitowanej liczby rdzenie logicznych procesorow oraz co

najmniej 24 TB pamigci RAM w $rodowisku fizycznym.

2. Mozliwo$¢ wykorzystywania 64 procesoroOw wirtualnych oraz minimum 1TB pamigci
RAM i dysku o pojemnosci minimum 64TB przez kazdy wirtualny serwerowy system
operacyjny.

Mozliwo$¢ budowania klastréw sktadajacych sie z 64 weztdow.

4. Mozliwos¢ federowania klastrow typu failover w zesp6t klastréw (Cluster Set) z
mozliwo$cig przenoszenia maszyn wirtualnych wewnatrz zespotu.

5. Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

6. Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezacej pracy.

7. Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a. pozwalaja na zmian¢ rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikow i folderow,

c. umozliwiaja kompresje "w locie" dla wybranych plikow i/lub folderow,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

8. Wbudowany asystent aktualizacji obejmujacy mozliwos¢ upgrade z trzech ostatnich
wersji systemu.

9. Narzedzie wiersza polecen, ktore umozliwia uzytkownikom monitorowanie 1
rozwigzywanie problemow z wydajnoscia systemu w czasie rzeczywistym, pozwalajace
dynamicznie instrumentowac zaréwno jadro, jak i kod w przestrzeni uzytkownika bez
koniecznosci modyfikowania samego kodu.

10. Wbudowana mozliwo$¢ zaktadania kont w systemie:

a. Microsoft Entra ID

b. Microsoft account

c. Work or school account.

11. Rozbudowane schematy Active Directory obejmujace sch89.1df, sch90.1df i sch91.1df.

12. Poziom funkcjonalnosci domeny i lasu dostosowany rozmiaru strony bazy danych 32k,
odwzorowywany na warto$¢ DomainLevel 10 i ForestLevel 10 dla instalacji
nienadzorowanych.

13. Wystapienia kontrolerow domeny i ustug LDS w ustudze AD zezwalaja protokotowi
LDAP na dodawanie, wyszukiwanie 1 modyfikowanie operacji obejmujacych atrybuty
poufne tylko wtedy, gdy potaczenie jest szyfrowane.

14. Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentow) w
oparciu o ich zawartos¢.

15. Wbudowane szyfrowanie dyskéw przy pomocy mechanizmdw posiadajacych certyfikat
FIPS 140-2 lub rownowazny wydany przez NIST lub inng agende rzadowa zajmujaca si¢
bezpieczenstwem informacji.

16. Mozliwos$¢ uruchamianie aplikacji internetowych wykorzystujacych technologie
ASP.NET

17. Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerow.

18. Mozliwos¢ wykorzystania standardu http/2.

(98]
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Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony
potaczen internetowych i intranetowych.
Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.
Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
jezykoéw poprzez wybor z listy dostepnych lokalizacji.
Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut

TPM),
Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreslonych grup uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk
dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla grup
uzytkownikéw praw do wykorzystywania szyfrowanych danych.
Wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardow USB, Plug&Play).
Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
Ochrona firmware przed atakami poprzez izolacje¢ hypervisora technologia Dynamic
Root of Trust of Measurement (DRTM).
Mozliwo$¢ przechowywania wrazliwych danych i kluczy pod ochrong TPM 2.0
Izolacja kernela od pozostalych komponentow systemu w oparciu zabezpieczenia
bazujace na wirtualizacji (VBS) chronigca przed metodami atakow wykorzystujacych
podatno$ci uzywane przy ,.kopaniu” kryptowalut.
Wbudowana obstuga TLS 1.3 wlaczona jako ustawienie standardowe..

. Dostepnos¢ ustugi DNS-over-HTTPS (DoH) szyfrujacych zapytania DNS przy uzyciu

HTTPS.

Dostepnos¢ ustugi Server Message Block (SMB) z szyfrowaniem AES-256 (AES-256-
GCM and AES-256-CCM), automatycznie wykorzystywanych przy potaczeniach z
urzadzeniami wspierajacymi te metody.

Szyfrowanie komunikacji 1 wspdlnych zasobow wewnatrz klastra niezawodnos$ciowego.
Wsparcie dla technologii Azure Arc pozwalajace na traktowanie serwera
zainstalowanego we wlasnym centrum przetwarzania jako zarzadzalnego zasobu Azure.
Mozliwos$¢ wykorzystywania aplikacji kontenerowych wymagajacych wykorzystania
Azure Active Directory bez dotgczania hosta konteneréw do domeny.

Wsparcie migracji zasobéw na dyskach do Azure.

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Dostepny, pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do
informacji w dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x 1 wyzszych — mozliwo$¢
uruchomienia aplikacji dziatajacych we wskazanych srodowiskach.

Mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktow (oprogramowania) innych producentow wymagajacych
dodatkowych licencji:

a. Podstawowe ustlugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,
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b. Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe), z mozliwo$cig wykorzystania nastepujacych
funkcji:

i.Podlaczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego

z domena,

ii. Ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

iii.Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza.

iv.Bezpieczny mechanizm dotaczania do domeny uprawnionych uzytkownikow
prywatnych urzadzen mobilnych opartych o iOS 1 Windows 8.1.

c. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej z mozliwoscig dostepu minimum 65
tys. Uzytkownikow.

e. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)

umozliwiajace:
i.Dystrybucje certyfikatow poprzez http
ii.Konsolidacje CA dla wielu lasow domeny,
iii. Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,
iv.Automatyczne wystepowanie 1 uzywanie (wystawianie) certyfikatow PKI X.509.
Szyfrowanie plikow i folderow.
Szyfrowanie potaczen sieciowych pomigdzy serwerami oraz serwerami 1 stacjami
roboczymi (IPSec).
Szyfrowanie sieci wirtualnych pomig¢dzy maszynami wirtualnymi.
Mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerow.
Serwis udostgpniania stron WWW.
Wsparcie dla protokotu IP w wersji 6 (IPv6),
Wsparcie dla algorytmow Suite B (RFC 4869),

. Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby
roOwnoczesnych potaczen i niewymagajace instalacji dodatkowego oprogramowania
na komputerach z systemem Windows,

n. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie do

1000 aktywnych $rodowisk wirtualnych systeméw operacyjnych.

0. Mozliwos¢ migracji maszyn wirtualnych migdzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizméw wspotdzielenia pamigci.

p. Mozliwo$¢ przenoszenia maszyn wirtualnych pomigdzy serwerami klastra typu
failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.

q- Mechanizmy wirtualizacji majace wsparcie dla:

1.Dynamicznego podtaczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,
11.Obslugi ramek typu jumbo frames dla maszyn wirtualnych.
1i1.Obstugi 4-KB sektorow dyskow
iv.Nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra

5 @@ o
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41.

42.
43.

44,
45.
46.
47.

48.
49.
50.
51.

52.

v.Mozliwos$ci wirtualizacji sieci z zastosowaniem przetgcznika, ktoérego
funkcjonalno$¢ moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie
kilku innych dostawcow poprzez otwarty interfejs API.
vi.Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)
vii.Mozliwo$¢ tworzenia wirtualnych maszyn chronionych, separowanych od

srodowiska systemu operacyjnego.

Mozliwo$¢ uruchamiania konteneréw bazujacych na Windows i1 Linux na tym samym

hos$cie kontenerow.

Wsparcie dla rozwigzania Kubernetes.

Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez

producenta wraz z dostgpnoscig bezplatnego rozwigzania producenta serwerowego

systemu operacyjnego umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych

przez administratora, bez potaczenia z siecig Internet.

Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).

Mechanizmy deduplikacji i kompresji na wolumenach do 64 TB.

Mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie)

administracji przez skrypty.

Mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM

oraz WS-Management organizacji DMTF.

Mechanizm konfiguracji potaczenia VPN do platformy Azure.

Wbudowany mechanizm wykrywania atakow na poziomie pamigci RAM 1 jadra systemu.

Mechanizmy pozwalajace na blokad¢ dostepu nieznanych proceséow do chronionych

katalogow.

Zorganizowany system szkolen i materiaty edukacyjne w jezyku polski.

Oswiadczenie Wykonawcy.

Oswiadczam, ze skladajac oferte Swiadom jestem jej zlozenia i zapewniam, ze wykonam
zamowienie zgodnie z oczekiwaniami Zamawiajacego.

Skladajac oferte oswiadczam, ze spelniam warunki udzialu w postepowaniu.

Oswiadczam, ze wykonam zamowienie zgodnie z wymaganiami zawartymi w niniejszym
Opisie Przedmiotu Zamodwienia.

cevesnnnnsecccccnnnnnneey QIHA eviiiinnnnneeeennnn
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